.
8]

I - R B NS
EDRU z . ¥
ot ALCALDIA DEY
Emprosa de Des: ; SANTIAGO DE CALL

EMPRESA DE DESARROLLO Y RENO&ACION URBANA- DEXCALI EDRU EICE

RESOLUCION No. 10.15. 024-2024 '
(31de Enero de 2024)

yReovclb Ub

"POR MEDIO DE LA CUAL SE ADOPTA Ell_ PLAN DE TRATAMIENTO DE RIESGOS Y
EL PLAN DE SEGURIDAD Y PRlVACIDAD DE LA INFORMACION2024 EN LA ! .
EMPRESA DE DESARROLLO Y RENOVACION URBANA EDRU EICE.

La Gerente de la Empresa de Desarrollo y R{en'ovac:lon Urbana E.I.C.E., cargo para el cual -
,fue nombrada mediante el Decreto 4112.010.20.0023 de enero 11 de 2024, con Acta de’

-Posesion N°. 117 de enero 11 de 2024, en uso de sus facultades legales y estatutarias -
% estableCIdas en el Decreto Municipal No. 084 bis del 04 de marzo de :2002, en la

* Resolucién de Junta Directiva No. 01 del 02 de diciembre de 2002 y en espeCIal las

disposiciones conferidas por el Decreto 943 de 2014y,

').SV

.ﬂios»

CONSIDERANDO

H

1. Que conforme al, principio de "masificacién del gobierno en linea" hoy gobierno digital,
‘consagrado en el numeral 80 del articulo 20 de la Ley 1341 de 2009, las entidades
publicas deberan adoptar todas las medidas necfesa-rias para garantizar el maximo
aprovechamiento de las Tecnologias de la Informaciéon y las Comunicaciones (TIC) en
el desarrollo de sus funciones.

2. Que de acuerdo con el articulo 2.2.9.1.2.1 del Decreto 1078 de 2015 (DUR-TIC), por .

’ medio del cual se expide el Decreto Unico Reglamentario del Sector de Tecnologias de R
la Informacion.y las Comunicaciones, la politica de gobierno digital' seré definida por;
MinTIC y se des_a{rollara a través de-componentes y habilitadores transversales que,
acomparados de lineamientos y estandares, permitiran el logro de propdsitos que
generaran valor publico en un entorno de confi anza digital a partir del aprovechamiento
de las TIC

3. Que segln el numeral 2, del articulo anteriormente citado, los habilitadores -
" ransversales de la polltlca de gobierno digital, son los elementos fundamentales de
v segundad y privacidad de la informacién, arquitectura y servicios ciudadanos dlgltales.

' qu,e permiten el desarrollo de los componentes y el logro de los propositos de dicha
*-  politica.

4. Que el parégrafo del articulo 16 del Decreto 2106 de 2019, por el cual se dictan
i ;fnormas para simplificar, suprimir y reformar tramites, procesos y procedimientos
innecesarios existentes en la administracion plblica, sefiala que las autoridades
deberan disponer de una estrategia de seguridad digital, para la gestion documental
electronica y preservacion de.la informacion, siguiendo los lineamientos que emita el
Ministerio de Tecnologias de la Informacién y las Comunicaciones.

U1

. Que el Plan de Tratamiento de Riesgos y el plan de Seguridad y Privacidad de la
Informacion contribuye a que se garantice la confidencialidad, integridad vy
disponibilidad de la informacién, permitiendo. garantizar la privacidad de los datos,
mediante” la aplicacion de un proceso de gestion del riesgo asociado al Plan de
Tratamierito de Riesgos de Seguridad y Privacidad de la Informacion, lo que permite
establecer entornos de confianza digital entre las partes interesadas y que hacen uso
de la tecnologia-para el intercambio de informacién‘.rf; k
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EMPRESA DE DESARROLLO Y RENOVACI()N URBANA DE CALI - EDRU EICE
RESOLUCION No. 10.15. 024-2024
( 31 de Enero de 2024)

POR MEDIO DE LA CUAL SE ADOPTA EL PLAN DE TRATAMIENTO DE RIESGOS Y
EL PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION 2024 EN LA
EMPRESA DE DESARROLLO Y RENOVACION URBANA EDRU EICE.

6. Que por lo anterior se hace necesario que EMPRESA. DE DESARROLLO Y
RENOVACION URBANA EICE - EDRU EICE adopte el Modelo de Seguridad y
Privacidad de la informacion dado por el Ministerio de Tecnologias de la Informacion y
las comunicaciones a través del Estrategia de Gobierno en Linea hoy Gobierno Digital.

En mérito de las anteriores consideraciones, se:
RESUELVE

Articulo 1. ADOPCION se adopta el Plan de Tratamiento de Riesgos y el plan de
Seguridad y Privacidad de la Informacién, en la EMPRESA DE DESARROLLO Y
RENOVACION URBANA EICE - EDRU EICE, el cual se anexa y hace parte integral de
este Acto Administrativo, que se actualizé en enero de 2024, en el cual se incorpora las
acciones y actividades que se llevaran a cabo para el presente afio.

Articulo Segundo: CUNMPLIMIENTO. El Comité Institucional de Gestién y Desempefio,
* seré la instancia coordinadora y de seguimiento de todas las acciones que se: propongan
‘i Identro de los procesos de formulacién, concertacién, implementacion, evaluacion y
seguimiento al Plan de Tratamiento de Riesgos y el plan de Seguridad y Privacidad de la’
Informacién y se encargaran de verificar su cumplimiento, de acuerdo a las tematicas
definidas en su contenido.

. Articulo Tercero: DIVULGACION Y SOCIALIZACION. Plan de Tratamiento de Riesgos y
el plan de Seguridad y Privacidad de la Informacién, debera ser publicado en la pagina
web de la EDRU EICE, y debera ser socializado a todos los funcionarios de la entidad, a
través de las capacitaciones, inducciones y re inducciones que se programen.

Articulo Cuarto: VIGENCIA. La presente Resolucién rige a partir de su expedicion. Se
expide en Santiago de Cali a los Treinta y un (31) dias dél mes de enero de 2024.

2',,.3
COMUNIQUESE Y CUMPLASE

Carlos Andres Argoty Botero Jefe Oficina de Planeacién EDRU E.I.C.E.
Carolina Soto Flérez Jefe Oficina Asesora Juridica EDRU E..C.E. |,
. [ZApreb %l Martha Alexandra Millan Cérdoba Secretaria General EDRU E.I.C.E. 1 4

. Los arriba firmantes declaramos que hemos revisado el documento y lo encontramcs ajustado a las normas y disposiciones legales
R 1 " wgentes y, por lo tanto, bajo nuestra responsabilidad lo presentamos para flrma ,.'

[

b '{’f‘ T : !
;b :

Wy
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1. ¢ + INTRODUCCION

fLa"' Emp’Fes‘a de Desarrollo y Renovacién Urbana de la ciudad de Santiago de Cali EDRU

EICE presenta a la ciudadania y a los grupos de interés el plan de seguridad y privacidad de
la informacién para la vigencia 2024, donde se establece un conjunto de actividades, que

permiten garantizar la proteccion y la privacidad de los datos preservando laconfidencialidad, |

integridad y disponibilidad de.la informacion, contribuyendo al cumplimiento de la misign y
objetivos estratégicos de la entidad. Basados en la Norma Técnica Colombiana ISO
27001:2013 y lo establecido en el Decreto 1008 de 14 de junio 2018, donde se establece para
las entidades del estado los habilitadores transversales: Segurldad de la informacion,
Arquitectura de Tl y Servicios Ciudadanos Digitales.

2. OBJETIVO ’

s

“miy

Y

¥ ? . .
Establecer las acciones estratégicas tendientes a fortalecer la seguridad y privacidad de fa -

lnformacron en la Empresa de Desarrollo y Renovacién Urbana de la ciudad:de Santiago de
Cali, medlante la planeacién de actnvndades para la mejora continua del Sistema de Gestién
de Segurldad de la Informacion =SGSI de la Entidad para la vigencia 2024.

3. Objetivos Especificos

a) Actualizar los riesgos de seguridad y privacidad de la informacion de cada proceso de
la EDRU que puedan afectar la confidencialidad, integridad y disponibilidad de Ia
‘informiacion.
b) Minimizar el riesgo de los procesos de la Empresa de Desarrollo y Renovacion
Urbana EDRU E.I.C.E
¢). Dar cumplimiento a la estrategla de gobierno digital y a lo dispuesto en la norma ISO
27001:2013. :
a) Cumplir con los principios de seguridad de la informacion.
b) Cumplir.con los principios de la funcién administrativa. i
c) Mantener la confianza de los funcionarios, contratistas y terceros. )
d) Apoyar la innovacion tecnolégica.
e) Proteger los activos de informacion.
f) Establecer la Politicas, procedimientos e instructivos en materia de informacién.
g) Fortalecer la cultura de seguridad de la informacién en la Empresa de Desarrollo y
Renovacion Urbana EDRU E.L.C.E.

-

&
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4, Alcance

La presente politica debe ser cumplida por todos los. colabgradores (contratistas, funcionarios
de planta) y terceros de todos los procesos de la Empresa de Desarrollo y Renovacion
Urbana EDRU E.I.C.E, y, adicionalmente, por los ciudadanos, persona natural o juridica,
nacional o extranjera que sin tener relacién laboral o contractual con la entidad tengan
acceso a sus instalaciones y/o servicios tecnoldgicos.

Propender que los servicios tecnolégicos y de comunicaciones se ofrezcan con calidad,
confiabilidad, confidencialidad, integridad, disponibilidad y eficiencia, optimizando vy
priorizando su uso para asegurar su correcta funcionalidad, brindando un nlvel de seguridad
6ptimo que permitan: :

Evitar la materializacién de los riesgos identificados.

Cumplimiento legal y normativo.

Disminuir las amenazas a la seguridad de la informacién y los datos.
Evitar el comportamiento inescrupuloso y uso indiscriminado de los recursos

Cuidar y, proteger los recursos tecnolégicos.

Concientizar a la comunidad sobre la importancia del uso racional y seguro de la infraestructura
informatica, sistemas de informacion, servicios de red y canales de comunicacion.

Se aplica a todos los dispositivos que hacen parte de los Servicios tecnolégicos y equipos de
computo de la entidad.
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5 M/{Rco NORMAT[VO

ﬁéy%27%1§§ . ““Por medio de la cual se define y reglamenta el acceso y\ uso de

Ley 1712 de 2014 “Por medlo de la cual se crea Ia ley de transparenc:a ydel

Ley 1757/de 2015 Porla c‘:ual'se dictan ggposmwnés en materia de promocnon y

EPIGRAFE

los mensajes de datos, del comercio electronico y de las firmas

digitales, y se establecen las entidades de certificacion y se dlctan
ofras dlSpOSlClones

Por medio de la cual se modlflca el Codlgo Penal se crea ' un
nuevo bien juridico tutelado - denominado “de Ia proteccién de Ia
informacion y de los datos” - y se preservan integralmente los
sistemas que utilicen las tecnologias de la informacién y las
comunlcaClones entre otras dlsposlgigﬂnes

derecho de acceso a la informacion publica nacional y se
dlctan otras dlsposmlones _

protecc:1on del derecho a la part1c1pacnon democratica

Decrefo 415 de Fortalec:lmlento ms’ntucnonal con TIC
2016
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Dééréto Na&idﬁél “Por medlo del cual se modlﬂca el Decreto 1083 de 2015, Sgcreto
1499 de 2017 Unico Reglamentario del Sector Funcién Publlca, en lo

relacionado con el Sistema de Gestidén establecido en el articulo
133 de Ia Ley 1753 de 2015” e

Koo ¢ G erde 2 S b U
Decreto Nacional “Por eI cual se fuan directrices para la mtegraClon de los planes
612 de 2018 institucionales y estratégicos al Plan de Accién por parte de las

entldades del Estado”

%Q 5

6. MARCO DE REFERENCIA

El modelo de seguridad y privacidad de la informacion contempla un ciclo
de operacién que consta de cinco (5) fases, las cuales permiten que las
entidades puedan gestionar adecuadamente la seguridad y privacidad de
sus activos de informacion’.

! hitps://www.mintic.gov.co/gestionti/615/articles-5482 Modelo _de Seguridad Privacidad.pdf Pag. 20
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FUENTE: MINTIC. — Ciclo de operacién del Modelo de Seguridad y Privacidad de la Informacién

l La seguridad y privacidad de la informacion, como componente transversal a la Estrategia de
' Gobierno en linea, permite alinearse al componente de TIC para la Gestién al aportar en el
uso estratégico de las tecnologias de la informacién con la formulaciéon e implementacion del
. modelo de seguridad enfocado a preservar la confidencialidad, integridad y disponibilidad de
oo la informacion, lo que contribuye al cumplimiento de la misién y los objetivos estratégicos de

’ la Empresa de Desarrollo y Renovacion Urbana EDRU E.I.C.E.
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7. Definiciones

Acceso a la Informacion Piblica: Derecho fundamental consistente en la facultad que tienen
todas las personas de conocer sobre la existencia y acceder a la informacion puablica en
posesion o bajo control de sujetos obligados. (Ley 1712 de 2014, art 4).

Amenazas: Causa potencial de un incidente no deseado, que puede provéJca_-rL dafios a un
sistema o a la organizacién. (ISO/IEC 27000).

Andlisis de Riesgo: Proceso para comprender la naturaleza del riesgo y determinar el nivel
de riesgo. (ISO/IEC 27000). :

Control: Las politicas, los procedimientios, las practicas y las estructuras organizativas
concebidas para mantener los riesgos de seguridad de la informacion por debajo del nivel de
riesgo asumido. Control es también utilizado como sindénimo de salvaguarda o contramedida.
En una definicién mas simple, es una medida que modifica el riesgo.

Confidencial: Significa que la informacién no estd disponible o revelada a individuos,
entidades o procesos no autorizados.

condicion de la informacién de encontrarse a disposicionfde qwemes deben acceder a ella, ya
sean personas, procesos o aplicaciones. A groso modo, 1a, dlSpOl’]Ibllldad es el accesoala
informacién y a los sistemas por personas autorizadas eh.el momento que asi o requieran.

¢ i

Disponibilidad de la informacién: La disponibilidad es Ig caracteristica, cualidad o

Integridad: Propiedad de salvaguardar la exactitud de la mformamon y sus métodos de
procesamiento los cuales deben ser exactos.

Politica: Declaracién de alto nivel que describe la posicion de la empresa sobre un tema
especifico.

Privacidad: En el contexto de este documento, por privacidad se entiende el derecho que
tienen todos los tltulares de la informacién en relacion con la informacién que involucre datos
personales y la informacién clasificada que estos hayan eniregado o esté en poder de la
empresa en el marco de las funciones que a ella le compete realizar y que generan en las
entidades destinatarias del Manual de GEL la correlatlva obligacién de proteger dicha
informacién en observancia del marco legal vigente. - « 4 3

o )
Sistema de Gestion de Seguridad de la Informacién SGSI: Conjunto de elementos
interrelacionados o interactuantes (estructura organizativa, pohtlcas planificacién de
actividades, responsabilidades, procesos, procedimientos y recursos) que utiliza una
organizacion para establecer una politica y unos objetivos de seguridad de la informacion y
alcanzar dichos objetivos, basandose en un enfoque de gestion y de mejora continua. (ISO/IEC

A SN

27000). QQ

Fpm 3T
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8. Roles y Responsabilidades

Todos los Empleados Publicos, Trabajadores Oficiales, Contratistas y Grupos de Interés que
. hagan uso de los activos de informacion de la Empresa de Desarrollo y Renovacién Urbana
y EDRU E.L.C.E, tienen la responsabilidad de cumplir las polltlcas establecidas para el uso
aceptable de los actlvos de informacion.

aber

LR

w2

Dibujo: Identificacion de responsables. Fuente Interna. .

Asignacion de responsabilidades relativas a la Seguridad de Ia Informacién

El Comité Institucional de Gestion y Desempefio: es responsable de revisar y aprobar

: semestralmente las actualizaciones de la Politica General de Seguridad de la Informacion y
R dara los lineamientos para la implementacion del sistema de gestion de la seguridad de la
ne informacion.

Los propietarios de Activos de Informacidon: son responsables de la clasificacion,
mantenimiento y actualizacion de la misma; asi como de documentar y mantener actualizada
la clasificacién efectuada, definir qué usuarios debe tener permisos de acceso a la informacion
de acuerdo a sus funciones y competencia. Tienen la responsabilidad de mantener integro,
confidencial y disponible el activo de informacién mientras que es desarrollado, producido,
mantenido y utilizado.
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Los depositarios de Activos de Informacién: son responsables de gestionar la seguridad
de la misma; controlar que los permisos de acceso a la informacion de acuerdo a las
definiciones realizadas por el propietario en el inventario de activos de informacion.

El proceso de Gestion de TIC: debe seguir los lineamientos de la presente politica y cumplir
los requerimientos que en materia de seguridad informatica se establezcan para la operacion,
administracion, comunicacién almacenamienio y mantenimiento de los sistemas de
informacién y los recursos de tecnologia de la empresa. Sera el depositario del inventario de
activos de informacién. ’

El proceso de Gestion Juridica y Contractual: verificara el cumplimiento de la presente
Politica en la gestion de todos los contratos, acuerdos u otra documentacién de la empresa
con empleados y con terceros.

El proceso de Gestion de Talento Humano: cumplira la funcién de notificar a todo el personal
que se vincula y desvincula laboralmente a la Empresa de Desarrollo y Renovacion Urbana
EDRU E.I.C.E, de las obligaciones respecto del cumplimiento de la politica de seguridad de la
informacién y de todos los estandares, procesos, procedimientos, practicas y guias del sistema
de gestion de la seguridad de la informacién. Sera resporisable de gestionar las capacitaciones
necesarias en materia de seguridad con el apoyo y segtin'los lineamientos dados por el Comité
de Seguridad de la Informacion. ] -
El proceso de Gestion Documental: sera el responsable del manejo de la informacion que
puede estar en diferentes tipos .de medios y es conveniente que haya una persona responsable
de la seguridad y gestion de esta informacion con el fin lograr una optima administracion y
gestién de los archivos que conforman el acervo documental y registros del Modelo Integrado
de Planeacion y Gestién “MIPG”, asegurando la actualizacién oportuna de los mismos y la
disponibilidad para todos los involucrados de la Empresa, mediante una eficiente organizacion,
control y consulta de los documentos, aplicando la normatividad vigente y garantizando su
custodia y almacenamiento a largo plazo. !

Los Usuarios de la informacién y de los sistemas utilizados para su procesamiento: son
responsables de conocer y cumplir la Politica de Seguridad de la Informacion vigente al igual
que mantener la seguridad de la informacion institucional generada en el lugar de trabajo y en
su enforno. ;

"
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9. Nivel de Cumplimiento
Los trabajadores oficiales, Contratistas y Grupos de Interés, deben cumplir el 100% de la
politica, para lo cual deben velar por el cumplimiento de los siguientes principios:

4
4

. ]
v' Operar y mejorar de forma continua un Modelo de Seguridad y Privacidad de la i’

Informacién, soportado en lineamientos claros alineados a las necesidades del negocio
y a los requerimientos regulatorios que le aplican a su naturaleza.

v' Las responsabilidades ifi'_ente a la seguridad de la informacion seran definidas,
compartidas, publicad aceptadas por cada uno de los colaboradores de la
empresa. :

v" Proteger la informaciéon generada, procesada o resguardada. por los procesos de
negocio y activos de informacién que hacen parte de los mismos.

v" Proteger la informacién creada, procesada, transmitida o resguardada por sus

procesos de negocio, con el fin de minimizar impactos financieros, operativos o legales . -

debido a un uso incorrecto de esta. Para ello es fundamental la aplicacién de controles
de acuerdo con la clasificacién de la informacién de su propiedad o en custodia.

v Proteger la informacion generada, procesada o resguardada por los procesos de
negocio, su infraestructura tecnolégica y activos del riesgo que se genera de los
accesos otorgados a terceros (ej.: pnoveedores o clientes).

T
At .

v" Proteger las. lnstalac de procesamlento y la infraestructura tecnolégica que
soporta sus procesos*ﬁrltfcos

v' Controlar la operacién de sus procesos de negocio garantizando la seguridad de los
recursos tecnol6gicos y las redes de datos.

v" Implementar el control de acceso a la informacion, sistemas y recursos de red.

v' Garantizar que la seguridad sea parte integral del ciclo de vida de los sistemas de
informacion.

v" Garantizar a través de una adecuada gestion de los eventos de seguridad y las
debilidades asociadas con los sistemas de informacién una mejora efectiva de su
modelo de seguridad.

v" Garantizar la disponibilidad de sus procesos de negocio y la continuidad de su
operacion basada en el impacto que pueden generar los eventos.

)
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v' Garantizar el cumplimiento de las obligaciones legales, regulatorias y contractuales
establecidas.

-

PLAN DE TRABAJO PARA EL SISTEMA DE GESTION DE LOS SISTEMAS 1
DE INFORMACION Y LA TECNOLOGIA

3 o
oficina Asesora d
Planeacion

Identificacion y actualizacién de andlisis de Marzo Diciembre | 1odas lasareasy procesos | watriz de riesgos

riesgos de seguridad de la informacién i .
RIESGOS SEGURIDAD DE i R
INFORMACION Comunicacion de riesgos de seguridad dela | Abril Diciembre | Oficina Asesora de Actas, correos AN

informacion . Planeacion electronicos ' 1::

Tratamiento de riesgos de seguridad de la Marzo Diciembre | Todas las dreasy Actas, correos ! .

informacion . procesos electronicos

Seguimiento y revision de riesgos de -Julio Diciembré | Oficina Asesora de Informe )
seguridad ] Planeacion ‘

Lisensibilizacion: . ‘
Revisién y apropiacién de procedimientos de | Febrero Asesora de Documentos
Planeacién

DOMINIOS DE NORMA seguridady privacidad de la informacion ) )

270001:2013 . ¢
Revisidn de controles de la norma ISO Mayo Oﬁcin:;i Asesora de Declaracién de l
2700012013 ' Planeacion aplicabilidad .
Revision actividades plan de mejoramiento Febrero Oficina Asesora de Matriz plan de b4

auditorfa interna " Planeacion
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10. Politicas de dispositives méviles

Se debe llevar un registro y control de todos los dispositivos méviles que posee la Entidad.

Se debe hacer buen uso de.los dispositivos méviles que son asignados para el desempefio de
sus funciones laborales.

Se debe definir un formato o acta de salida de dispositivos.

Todos los dispositivos méviles propiedad de la Empresa de Desarrollo y Renovacién Urbana
EDRU E.I.C.E, pueden ser maonitoreados y sometidos a la aplicacién de controles en cuanto.
a tipo,s version de apllcac:lones instaladas, contenido restringido y de ser necesario se podra
restringir conexiones hac:la ciertos servicios de informacién que sean considerados maliciosos.

El contratista responsable del dispositivo mévil debe hacer periédicamente copias de respaldo.

Todos usuarios son responsables de garantizar el buen uso de los dispositivos méviles en
redes seguras y con la proteccion adecuada para evitar acceso o divulgacién no autorizada de
la informacién almacenada y procesada en ellos.

La EDRU E.I.C.E cuenta con una red mévil EDRU —Invitados para los usuarios que ingresen
a la entidad y previa login con la contrasefia asignada por el encargado -de los sistemas:
tecnologicos.

11. Seguridad de los recursos humanos

{

Se deben definir controles de verificacién del personal en el momento en que se postula al
cargo. Estos controles incluiranodos los aspectos legales y de procedimiento que dicta el
proceso de contratacion de Colaboradores de la Empresa de Desarrollo y Renovacion
Urbana EDRU E.I.C.E.

Dentro de los procesos de conitratacidn de personal o de prestacién de servicios, debe
realizarse la verificacion de antecedentes, de acuerdo con la reglamentacion.

Se deben aplicar los controles establecidos por la entidad para otorgar el acceso a la
informacion confidencial o reservada por parie del personal que resulte vinculado a la Entidad.

El area de juridico (contratacién) son los responsables de realizar la verificacion de

antecedentes disciplinarios, fiscales y judiciales y que se anexe la documentacién requerida

para la contratacion. ,

Todos los contratistas y personal de planta de la entidad deben dar cumplimiento a las

politicas y normatividad establecida en seguridad y privacidad de la informacion. QQ
13
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Todos los Colaboradores y Terceros, durante el proceso de vinculacién con la EDRU E.I.C.E,
deberan recibir una induccioén sobre las Politicas y Lineamientos de Seguridad y Privacidad de
la Informacién.

Todos los Colaboradores y Terceros que hacen parte de la EDRU E.I.C.E, deben ser
entrenados y capacitados para las funciones, actividades y cargos que van a desempeifiar,
esto con el fin de sensibilizar a los usuarios sobre la proteccién adecuada de los recursos y la
informacién de la Entidad. Asi mismo, se debe garantizar la comprensién del alcance y
contenido de las politicas 'y directrices de Seguridad de la informacion y la necesidad de
respaldarlas y aplicarlas de manera permanente e integral desde su funcion.

12. Politica de uso de correo electrénico

Se debe utilizar exclusivamente para las actividades propias del desempefio de las funciones
o actividades laborales a desempefiar en la EDRU E.I.C.E, y no se debe utilizar para otros
fines.

Se debe utilizar de manera ética, razonable, eficiente, responsable, no abusiva y sin generar
riesgos para la operacion de equipos o sistemas de informacion e imagen de Ministerio.

°y
Todos los Colaboradores y Terceros que son autorizados para acceder a la red de datos y los
componentes de Tecnologias de Informacion son responsables de todas las actividades que
se ejecuten.

i
El servicio de correo electronico debe ser empleado para servir a una finalidad operativa y
administrativa en relacion con la EDRU E.I.C.E. Todas las comunicaciones establecidas
mediante este servicio, sus buzones y copias de seguridad se consideran de propiedad de la
entidad y pueden ser revisadas por el administrador del servicio o cualquier instancia de
vigilancia y control, en casg de una investigacion o incidentes de sequrldad de la informacién.

Cuando un Proceso, Oficina, Area o Dependencia, tenga.informaCién de interés institucional
para divulgar, lo debe hacer a través del drea de Comunicaciones ‘de la entidad o el medio
formal autorizado para realizar esta actividad.

El Unico servicio de correo electrénico controlado en la entidad es el asignado directamente
por el area de Sistemas y de Tecnologias de la Informacién y las Comunicaciones con previa
autorizacién del supervisor del contrato de la persona contratada, el cual cumple con fodos
los requerimientos técnicos y de seguridad necesarios para evitar ataques informaticos,
virus, spyware y otro tipo de software o cédigo malicioso.

El servicio de correo electronico cuenta con respaldo de informacion (Back up) de diferentes
procesos aplicados de manera periédica y segura. (Proveedor de servicios Colombia
Hosting).

14
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Todos les contratistas y personal de planta son responsables de informar si tienen accesos a
contenidos 6 servicios que no estén autorizados y no correspondan a sus funciones o
actividades designadas dentro de la entidad, para que de esta forma el Area de Sistemas y de
Tecnologia de la Informacién realicen el ajuste de permisos requerido.

>

El usuario debe reportar cuando reciba correos de tipo SPAM, es decir correo no deseado o
no solicitado, correos de dudosa procedencia o con virus al area Tecnologias de la Informacién
y las Comunicaciones, con el fin de tomar las acciones necesarias que impidan el ingreso de
ese tipo de correos. De la misma forma el usuario debe reportar cuando no reciba correos y
este seguro que este no es de tipo SPAM, asi la Oficina de Sistemas y de Tecnologia de
Informacién hacen el anélisis para evaluar el origen y asi tomar las medidas pertinentes.

Cuando un Colaborador se retire de la entidad, y se le haya autorizado el uso de una cuenta
con acceso a la red y al servicio de correo corporativo, el area juridica debe notlflcar al area
de Sisternas y de Tecnologlas de Informacién la desactlvac;lon de la cuenta

Los mensajes y la informacion contenida en los buzones de correo son de propiedad de la
EDRU E.I.C.E.

Cada usuario se debe asegurar que, en el reenvio de correos electrénicos, la direccion de
destino. es correcta, de manera que esté siendo enviado a los destinatarios que son. Si tiene
listas de distribucién también se deben depurar. El envio de informacién a personas. no
autorizadas es responsabilidad de quien envia el mensaje de correo electrénico.

La informacion almacenada en los archivos de tipo .PST es responsabilidad de cada und de

los usuarios y cada usuario debe realizar la depuramon periddica del buzdn para evitar que
alcance su limite.

Las cuentas institucionales deben tener una persona responsable que haga depurac10n del
buzon penodlcamente

Todos los usuarios son .Jbs responsables de reportar los mensajes cuyo origen sean
desconocidos, y asume la: responsabilidad de las consecuencias que puede ocasionar la
ejecucion de cualquier archivo adjunto. En los casos en que el Colaborador o Tercero
desconfie del remitente de un correo electronico debe remitir la consulta a la mesa de servicios
de tecnologia.

Si una cuenta de correo es interceptada por personas mal intencionadas o delincuentes
informaticos (crackers) o se reciba cantidad excesiva de correos no deseado (SPAM), la
Oficina de Sistemas y de Tecnologias de la Informacién y Comunicaciones actuara seglin sea
el caso.

Ningtin colaborador o tercero debe suscribirse en boletines en lineas, publicidad, redes social
personales, o que no tenga que ver con sus actividades laborales, con el correo institucional.

15
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El funcionario, colaborador o tercero no debe responder mensajes donde les solicitan
informacién personal o financiera que indican que son sorteos, ganancias ocasionales,
premios, ofertas laborales, ofertas comerciales o peticiones de ayuda humanitaria. Por el
confrario, debe notificar a la Oficina de Sistemas y Tecnologias de la Informacion y las
Comunicaciones, con el fin de ejecutar las actividades pertinenies como bloquear por
remitente y evitar que esos mensajes lleguen a mas buzones de correo de la entidad.

Cada funcionario y colaborador es responsable del manejo de su clave de correo corporativo
y debe mantenerlo fuera del alcance de terceros ya que es de propiedad intelectual la
misma.

Usos no aceptables del servicio
]

Envio de correos masivos que no hayan sido previamente autorizados a través del
procedimiento formal de Solicitud de Cuentas de Usuario, establecido por la EDRU E.I.C.E

g
Envio, reenvio o intercambio de mensajes no deseados o considerados como SPAM, cadena

del mensajes o publicidad.

Envio o intercambio del mensaje con contenido que atente contra la integridad de las personas
o instituciones, tales como: ofensivo, obsceno, pornografico, chistes, informacion terrorista,
cadenas de cualquier tipo, racista, o cualquier contenido que represente riesgo de virus.

Envio o intercambio del mensaje que promuevan la discriminacion sobre la raza, nacionalidad,
género, edad, estado marital, orientacion sexual, religién o discapacidad, o que inciten a
realizar practicas ilicitas o promuevan actividades ilegales incluidas el lavado de activos.

Envié del mensaje que contengan amenazas 0 mensajes \:/iole.'nto'&

Crear, almacenar o intercambiar mensajes que atenten coht?éllas""l‘eyes de de}echos de autor.
Divulgacién no autorizada de informacién propiedad de [a EDRU E.I.C.E )

Enviar, crear, modificar o eliminar mensajes de otro usuario sin su autorizacion.

Abrir o hacer uso y revisién no autorizada de la cuenta de correo eléctrénico de otro usuario
sin su autorizacion.

Adulterar o intentar adulterar mensajes de correo elecirénico.

Enviar correos masivos, con excepcion de con nivel de director o :superior, quienes sean
previamente autorizados por estos para ello, o de que en calidad de sus funciones amerite la
excepcion. 4

'. | 16




.

o
LV Sl

Cadigo:

PLAN DE SEGURIDAD Y PRIVACIDAD DE LA DOC-GTI-03

EDRU . INFORMACION Version:

Empresa de Desarrollo f 01
y Renovacidn Urbana -

Fecha Emision: .

GESTI()N DE TECNOLOGIAS DE-LA INFORMACION
‘ 30/01/2024

El correo de ventanlllaunlca@edru gov.co es el Unico correo institucional autorlzado para
enviar oficios que se han cc:H'f" “do con las T.R.D. y se han radicado baja un consecutivo de
entrada. : :

13. 'Politica de uso de internet

Este servicio debe utilizarse exclusivamente para el desemperfio de las funciones y actlwdades
desarrolladas durante la contratacion en la EDRU E.I.C.E, y no debe utilizarse para ningtin
otro fin.

Los usuarios autorizados para hacer uso del servicio de Internet son responsables de evitar
practicas o usos que puedan comprometer los recursos tecnoldgicos de la Entidad o que afecte
la seguridad de la informacién de la EDRU E.L.C.E

Todas. las comunicaciones establecidas. mediante este servicio pueden ser revisadas y/o
monitareadas por el administrador del servicio o cualquier instancia de vigilancia y contro|.

El navegador autorizado para.el uso de Internet en la red de la EDRU E.I.C.E, es el instalado
por el Area de Sistemas y de Tecnologia de Informacién, el cual cumple con todos los
requerimientos técnicos y de seguridad necesarios para prevenir ataques de virus, spyware y
otro tipo de software o cédigo malicioso.

No se permite [a conexién de médems externos o internos en la red de la entidad, previa
solicitud autorizada por el Area de Sistemas y de Tecnologias de la Informacién y las
Comunicaciones.

Todo usuario es responsable de.informar el acceso a contenidos o servicios no autorizados o
que no correspondan al desempefio de sus funciones o actividades dentro de la EDRU
E.LC.E.

La Empresa de Desarrollo'y renovacion Urbana EDRU E.I.C.E, se reserva el derécho de
realizar monitoreo permanente de tiempos de navegacién y paginas visitadas por parte de'los
usuarios. Asi mlsmo revisar, registrar y evaluar las actividades realizadas durante la
navegacion.

Todos los usuarios gque se encuentren autorizados son responsables de dar un usoadecuado
de este recurso y por ninguna razon pueden hacer uso para realizar practicas ilicitas o mal
intencionadas que atenten conira terceros, la legislacion vigente, las politicas de seguridad de
la informacioén, la seguridad de la informacion, entre otros.

Los colaboradores y terceros de la entidad no deben asumir en nombre de la entidad,
posiciones personales en encuestas de opinidn, foros u otros medios similares.

Este recurso puede ser utilizado para uso personal, siempre y cuando se realice de manera
ética, razonable, responsable, no abusiva y sin afectar la productividad ni la proteccién de la

17
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informacién de la entidad.

Usos no aceptables del servicio

Envio o descarga de informacién masiva de un tamafio grande o pesado que pueda
congestionar la red a menos que el desempefio de las funciones lo amerite. (bajar el ancho de
banda del operador de EMCALI)

Envio, descarga o visualizacidn de informacién con contenidos restringidos y que atenten
contra la integridad moral de las personas o instituciones.

Cualquier otro proposito diferente al considerado en el apartado de Usos aceptables del
servicio de la presente politica. -

No se permite el acceso a paginas con contenido restringido como pornografia, actividades
criminales y/o terrorismo, crimenes computacionales, hacking, discriminacion, contenido
malicioso, suplantacion de identidad, spyware, adware, redes peer to peer (p2p) o paginas
catalogadas como de alto riesgo dictaminado desde la herramienta de administracion de
contenidos de la EDRU E.I.C.E, y las emitidas por los entes de control.

No se permite la descarga, uso, intercambio o instalacién de juegos, musica, videos, peliculas,
imagenes, protectores y fondos de pantalla, software de libre distribucion, informacién o
productos que atenten contra la propiedad intelectual, archivos ejecutables que comprometan
la seguridad de la informacién, herramientas de hacking, entre otros.

14. Politica de uso de redes sociales

Todos los usuarios autorizados para hacer uso de los servicios de Redes Sociales son
responsables de evitar practicas o usos que puedan comprometer la seguridad de la
informacién de la EDRU E.IC.E

El servicio autorizado debe ser utilizado exclusivamente para el desarrollo de las actividades
relacionadas con la EDRU E.I.C.E

Es permitido el uso de redes sociales utilizando video conferencia y streaming (descarga de
audio y video), siempre y cuando no interfiera o altere la operacién normal de los sistemas de
informacion de la Entidad.

No se deben descargar programas ejecutables o archivos que puedan contener software o
codigo malicioso.

No se permiten descargas, distribucion de material obsceno y no &utorizado, degradante,
terrorista, abusivo o calumniante a través del servicio de Redes Somales
g: i
No se debe practicar e intentar acceder de forma no autorizada a Ios sistemas de seguridad
’ 18
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del servicio de Internet de la entidad, o aprovechar el acceso a Redes Sociales para fines
ilegales. :

Es-claro que'no se puede dlfundlr cualquner tipo de virus o software de proposﬂo destructivoo
malintencionado. | :

Todos los colaboradores y terceros de la entidad, deben seguir los procedimientos y planes
de comunicaciones interna y externa.

15.  Politica de uso de recursos tecnoldgicos

Ningun usuario debe realizar cambios relacionados con la configuracién de los equipos, como
conexiones de red, cambio de contrasefias, usuarios locales de la maquina, papel tapiz y

protector de pantalla corporativo. Estos cambios Unicamente deben ser realizados por la .
Oficina de Sistemas y de Tecnologias de la Informacién y las Comunicaciones. )
Si un equipo de computo requiere seguir algin procedimiento de formateo o reinstalacion de
aplicaciones, por problema de infeccién de virus o por algtin dafio que haya sufrido, se debe
realizar- una solicitud al érea de Sistemas y de Tecnologia, la cual respaldara la lnformac10n A
documentos que se consxderen de las funciones aSIQnas a su cargo. '

El usuarlo no debera abrlr [os equxpos de computo como tampoco sacar o cambiar
componenies de estos.

En caso de que un equipo de computo presente un mal funcionamiento, el usuario responsable

por el equipo de computo debera reportarlo de inmediato a través del Area de Sistemas y de
Tecnologia. El Area de Sistemas y de Tecnologia hara una evaluacion del equipo para v
determinar el tipo de dafio y la reparacién que se requiere. v

Telefonia y dispositivos méviles

4

Se considera “usuarios de dispositivos méviles” a quienes por las caracteristicas de sus
funciones asignadas dentro de la entidad utilizan habitualmente un portatil, Smartphone,
telefone movil, tableta, etc. dentro y fuera de la organizacion.

Los teléfonos moviles de la entidad se deben utilizar exclusivamente para desempefiar
funciones asignadas al cargo dentro de la entidad. La entidad se reserva el derecho de revisar
la utilizacién del dispositivo telefénico ante cualquier sospecha de un uso inapropiado del
mismo.

o
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Uso del Software legal y Derechos de Autor

)

*Los usuarios solo podran utilizar software legalmente adquirido y/o autorizado por la EDRU
E.L.C.E.
i

. En caso de presentarse algtin tipo de reclamacién por software ilegal, esta recaera sobre el
“‘usuario responsable en donde se encontrase instalado dicho software; debido a que esta
atentando contra los derechos de autor.

En presentaciones, documentos, informes y demas (ﬁ.ocum.'entqs que utilicen los usuarios para
funciones de su cargo, debe mencionarse la fuente de donde se extrajo la informacion.

’ !
Los usuarios no pueden realizar copias de software que se encuentre instalado o sea
desarrollado por la entidad, para su distribucion.

Acceso Inalambrico

El uso de la red inaldmbrica sera exclusivo para usuarios de planta y contratistas con vinculo
directo con la entidad, se habilitara el servicio previa solicitud, justificacién y autorizacion del
Area de Sistemas y Tecnologia. Para accesos a dispositivos moéviles, se realizara solo previa
solicitud y justificacién al Area de Sistemas y Tecnologia.

16. Control de Acceso a Redes y Servicios en Red

Los roles y perfiles de usuarios de Redes se encuentran definidos por el Area de sistemas y
de Tecnologia. La entidad suministra a los usuarios las contraséfias de acceso a losservicios
de red, servicios y sistemas de informacién que requiera para el desempefio de sus funciones
laborales.

Las claves son de uso personal e intransferible y es responsabilidad del usuario el uso de las
credenciales asignadas.

Toda actividad que requiera acceder a los servidores, equipos o a las redes de la entidad, se
debe realizar en las instalaciones. No se debe realizar ninguna actividad de tipo remoto sin la
debida autorizacion del Area de Sistemas y de Tecnologia de Informacion.
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17. Gestion de Acceso a Usuarios

l

Se establece el uso de contrasefas individuales para determinar las responsabilidades de su
admmlstraC|on

Los usuarjos pueden elegir y camblar sus claves de acceso periddicamente, inclusive antes -
de que la cuenta expire. G .

El sistema debe obligar al usuario a cambiar la contrasefia por lo minimo 1 vez cada 90 dias.
Todos los usuarios en su primer inicio de sesién deben cambiar las contrasefias sumlnlstrada
por la mesa de servicios. .

Todos los usuarios deben dar buen uso a las claves de acceso suministradas y no deben
escribirlas o dejarlas a la vista.

18. Retiro de los derechos de acceso

Cada uno de los procesos de la Entidad es responsable de comunicar, el cambio de cargo,
funciones o actividades o la termmamon contractual de los colaboradores pertenecientes al
preceso. Se comunica al Area; de Sistemas y de Tecnologia de Informacién sobre estas
novedades, con el fin de retirar los derechos de acceso a los servicios informaticos y de
procesamiento de informacion.

19. Ubicacion y Proteccion de los equipos

La plataforma tecnologica (Hardware, software y comunicaciones) debe contar con las
medidas de proteccidn fisica y eléctrica, con el fin de evitar dafios, fraudes, interceptacion de
la informacién o accesos no autorizados.

Se debe instalar sistemas de proteccioén eléctrica en el centro de cdmputo y comunicaciones
de manera que se pueda interrumpir el suministro de energia en caso de emergencia. Asi
misme, se debe proteger la infraestructura de procesamiento de informaciéon mediante
contratos-de mantenimiento y soporte. t

i

20. Seguridad en la reutilizacién o eliminacién de los equipos ;

Cuando un equipo de computo sea reasignado o dado de baja, se debe realizar una copia de
respaldo de la informacion que se encuentre almacenada. Posteriormente debe ser sometido
al procedimiento de borrado seguro de la informacion y del software instalado, con el fin de
evitar pérdida de la informacion o recuperacion no autorizada de la misma.

21()<\
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21. Retiro de Activos

Ninguin equipo de computo, informacion o software debe ser retirado de la EDRU E.I.C.E,
sin una autorizacién formal.

Se debe realizar periédicamente comprobaciones puntuales para detectar el retiro no
autorizado de activos de la EDRU E.I.C.E.

—~

22. Politica de Backup

By

Se debe realizar periddicamente un analisis de las necesidades de la entidad y de sus
procesos para determinar la informacién critica que debe ser respaldada y la frecuenCla con
que se debe realizar.

El Area de Sistemas y de Tecnologia de Informacién y el responsable de Seguridad de la
Informacién junto a los propietarios de la informacién deben determinar los requerimientos
para respaldar la informacion y los datos en funcién de su criticidad.

Se debe verificar periédicamente, la integridad de las copias de respaldo que se estan
almacenando, con el fin de garantizar la integridad y disponibilidad de la informacion.

Almacenar en una ubicacidén remota o externa las copias de respaldo recientes de informacion,
junto con registros completos de las mismas y sus procedimientos documentados de
restauracion.

Se debe realizar copia de seguridad en servidor de la Empresa de Desarrollo y Renovacién

Urbana EDRU EICE para ser replicado en la nube.

23. Politica de gestion de incidentes de seguridad de Ia informacién

Todos los contratistas y personal de planta tienen la responsabilidad de reportar de forma
inmediata los eventos, incidentes o debilidades en cuanto a la seguridad de la informacién que
identifiquen o se presenten.

Se debe dar un tratamiento adecuado a todos los incide :.'es de segundad de la informacion
reportados. ‘ v £ o4

Se deben establecer las responsabilidades en la Gestion de lnCIdentes de Seguridad de la
Informacién. :

Se debe llevar una bitacora de los incidentes de seguridad de la informacién reportados y
atendidos.

22
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1 INTRODUCCION

e,

Hoy dia, las empresas inmersas en la denominada revolucién digital, reconocen el

protagonismo de la informacion en sus procesos productivos, por tanto la importancia de -
tener su informacion adecuadamente identificada y protegida, como también la’

proporcnonada por sus partes interesadas, enmarcada bajo las relaciones de
cumpllmxento comerciales:jigontractuales como los son acuerdos de confidercialidad:y
demas compromisos, quen ,,fbligan a dar un tratamiento, manejo y clasificacion a la
informacién bajo una correcta administracion y custodia.

La Seguridad de la Informacién en las empresas tiene como objetivo la proteccién de los
activos de informacién en cualquiera de sus estados ante una serie de amenazas o
brechas que atenten contra sus principios fundamentales de confidencialidad, integridad
y su disponibilidad, a través de la implementacién de medidas de control de seguridad de
la informacién, que permitan gestionar y reducir los riesgos e impactos a que esta
expuesta y se logre alcanzar el maximo retorno de las inversiones en las oportunidades
de negocio.

La Empresa de Desarrollo y Renovacion Urbana EDRU E.I.C.E decide entonces
vincular el modelo de administrécic’jn de los riesgos de seguridad de la informacién y las
actividades de valoracion; de mismos riesgos en cumplimiento de la politica de
seguridad de la lnformamon y como medio o herramienta para el logro de los objetivos
de mantener la informacién de la Entidad confidencial, integra y disponible, a través de
su ciclo de vida desde su captura, almacenamiento, explotacidon, hasta su eliminacién.

Los principios de proteccion de la informacién se enmarcan en:

e Confidencialidad: Propiedad que la informacién sea concedida tinicamente a
quien esté autorizado.

e Integridad: Propiedad que la informacion se mantenga exacta y completa.

e Disponibilidad: propiedad que la informacién sea accesible y utilizable en el
momento que se requiera.

30<
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2 OBJETIVO
'}

Brindar a la Empresa de Desarrollo y Renovacién Urbana EDRU E.LC.E una
herramienta con enfoque sistematico que proporcione las pautas necesarias para
desarrollar y fortalecer una adecuada gestién de los riesgos de seguridad de la
informacién, a través de métodos que faciliten la determinacién del contexto estratégico,
la identificacién de riesgo y oportunidades, el analisis, la valoracion y expediciéon de
politicas asi como el seguimiento y monitoreo permanente enfocado a su cumplimiento y
mejoramiento continuo.

3 ALCANCE

La gestion de riesgos de seguridad de la lnformacmn y su tratamiento, podra sera

aplicada sobre cualquier proceso de la EDRU a c@alqwer sistema de informacién ¢

aspecto particular de control de la entidad, a traves de los principios basicos y
metodoldgicos para la administracion de los riesgos de ‘seguridad de la informacion, asi
como las técnicas, actividades y formularios que permltan y faciliten el desarrollo de las
etapas de reconocimiento del contexto, identificacion de los riesgos de seguridad de la
informacién , analisis y evaluacion, opciones de tratamiento o manejo del riesgo segin la
zona de riesgo; incluye ademas pautas y recomendaciones para su seguimiento,
monitoreo y evaluacion.
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4 OBJETIVOS ESPECIFICOS

En beneficio del apoyo y cumplimiento de los propésitos de la politica estratégica de
seguridad de la informacién en la Empresa de Desarrollo y Renovacién Urbana EDRU
E.I.C.E, se declaran los siguientes objetivos especificos:

b . Brindgr‘ﬁn-eémientos y principios que propendan por la unificacion de érit‘erios para I‘a';
ad.ministr"'_é"'cién de [6s riesgos de seguridad de la informacion.
. | 5:, |
« Fortalecer el sistema de gestion de riesgos de la Entidad incorporando controles y

medidas de seguridad de la informacién que estén acordes al entorno operativode la
Entidad. :

e Proteger el valor de los activos de informacién mediante el control de implementacién
de acciones de mitigacién frente al riesgo y potencializar las oportunidades asociadas

e Generar una cultura y apropiacion de trabajo enfocada a la identificacién de los
riesgos de seguridad de la informacidn, y su mitigacion.

R

2

A "« . Reducir toda posibilidad de que una brecha o evento produzca determinado impacto
bien en la informacion o cualquier otro activo de informacién asociado; a través de la
gestion adecuada de los riedgos de la seguridad de la informacion.

é s Lograr y mantener a través de la implementacion de medidas de control el nivel de
probabilidad e impacto residual de los riesgos a el nivel aceptable por parte de la Alta
Gerencia.

v - o
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5 TERMINOS Y DEFINICIONES

A continuacion, se listan algunos términos y definiciones de términos que se utilizaran
durante el desarrollo de la gestién de riesgos de seguridad de la informacién, en beneficio
de unificar criterios deniro de la Empresa de Desarrollo y Renovacién Urbana EDRU
E.L.C.E.

Administraciéon del riesgo: Conjunto de elementos de control que al Interrelacionarse
brindan a la entidad la capacidad para emprender las acciones necesarias que le
permitan el manejo de los eventos que puedan afectar negativamente el logro de los
objetivos instifucionales y protegerla de los efectos ocasionados por su ocurrencia.

Activo de Informacién: En relacién con la seguridad de la informacién, se refiere a
cualquier informacion o elemento de valor para los procesos de la Organizacion.

Andlisis de riesgos: Es un método snstematlco ede recopllac;lon évaluacién, registro y
difusion de informacién necesaria para formular recomendamones orientadas a la
adopcién de una posicién o medidas en respuesta a un pehgro determinado.

Amenaza: Es la causa potencial de una situacién de incidente y no deseada por la
organizacion

Causa: Son todo aquello que se pueda considerar fuente generadora de eventos
(riesgos). Las fuentes generadoras o agentes generadores son las personas, los
métodos, las herramientas, el entorno, lo econdmico, los insumos o materiales entre
otros.

;
Confidencialidad: Propiedad de la informacién de no ponerse a disposicidon o ser
revelada a individuos, entidades o procesos no autorizados

Consecuencia: Resultado de un evento que afecta Ios objetlvos

Criterios del riesgo: Términos de referencia frente a- los cuales la importancia de un
riesgo se evaluada.

Control: Medida que modifica el riesgo.

Disponibilidad: Propiedad de la informacién de estar accesible y utilizable cuando lo
requiera una entidad autorizada.

Evaluacion de riesgos: Proceso de comparacién de los resultados del analisis del riesgo

con los criterios del riesgo, para determinar si el riesgo, su magnitud o ambos son
aceptables o tolerables.

Evento: Un incidente o situacion, que ocurre en un Iugar partlcular durante un intervalo

de tiempo especifico.
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Estimacién del riesgo. Proceso para asignar valores a la probabllldad y las
consecuencias de un riesgo.

Evitacion del riesgo. Decisién de no involucrarse en una situacién de riesgo o tomar
accion para retirarse de dicha situacion

&
7
H

%

Factores de Riesgo: Situaciones, manifestaciones o caracteristicas medibles u
observables asociadas a un proceso que generan la presencia de riesgo o tienden a
" aumentar la exposicién, pueden ser internos o externos a la entidad. ¢
Gestion del riesgo: Actividades coordinadas para dirigir y controlar una organizacién con
respecto. al riesgo, se- compone de la evaluacién y el tratamiento de- riesgos.

Identificacién del rlesgo. Proceso para encontrar, enumerar y caracterizar los
elementos de riesgo.

Incidente de seguridad de la informacién: Evento Unico o serie de eventos de
seguridad' de la informacién inesperados o no deseados que poseen una probabilidad
significativa de comprometer las operaciones del negocio y amenazar la seguridad de la
informacion (Confidencialidad, Integridad y Disponibilidad).

Integridad: Propiedad de la informacién relativa a su exactitud y completitud.
Impacto. Cambio adverso en el nivel de los objetivos del negocio logrados.

Nivel de riesgo: Magnitud de un nesgo o de una combinacion de riesgos, expresada en
términos de la combinacion de las consecuenCIas y su posibilidad.

st

1 Matriz de riesgos: lnstrumento Litifiz c?ip para ubicar los riesgos en una determinada zona
de riesgo segun la calificacion cualitativa de la probabilidad de ocurrencia y del impacto
de un riesgo.

Monitoreo: Mesa de trabajo anual, la cual tiene como finalidad, revisar, actualizar o
redefinir los riesgos de seguridad de la informacién en cada uno de los procesos,
partiendo del resultado de los seguimientos y/o hallazgos de los entes de con trol o las
diferentes auditorias de los sistemas integrados de gestion.

Propietario del riesgo: Persona o entidad con la responsabilidad de rendir cuentas y la
autoridad para gestionar un riesgo.

Proceso: Conjunto de actividades interrelacionadas o que interactian para transformar
una entrada en salida.

Riesgo Inherente: Es el nlvel de riesgo propio de la actividad, sin tener en cuenta el
efecto de los controles

. ¥ ) Al 7 dl
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Riesgo Residual: El riesgo que permanece tras el tratamiento del riesgo o nivel
resultante del riesgo después de aplicar los controles.

Riesgo: Efecto de la incertidumbre sobre los objetivos.

Riesgo en la seguridad de la informacion. Potencial de que una amenaza determinada
explote las vulnerabilidades de los activos o grupos de activos causando asi dafio a la
organizacion.

Reduccion del riesgo. Acciones que se toman para disminuir la probabilidad las
consecuencias negativas, 0 ambas, asociadas con un riesgo.

Retencién del riesgo. Aceptacion de la pérdida o %ananma pnovemente de un riesgo
particular

Seguimiento: Mesa de trabajo semestral, en el cual sé revisa el cumplimiento del plan
de accién, indicadores y metas de riesgo y se valida la aplicacién n de los controles de
seguridad de la informacion sobre cada uno de los procesos. ;

Tratamiento del Riesgo: Proceso para modificar el riesgo” (Icontee Internacional, 2011).

Valoracion del Riesgo: Proceso global de identificacion del riesgo, analisis del riesgo y
evaluacion de los riesgos.

Vulnerabilidad: Es aquella debilidad de un activo o grupo de activos de informacion

Seguridad de la informacion: Preservacién de la confidencialidad, integridad y
disponibilidad de la informacion. g\.

SGSI: Sistema de Gestion de Seguridad de la lnform@élbn.
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6 VISION GENERAL DEL PROCESO DE GESTION DE RIESGO EN LA
SEGURIDAD DE LA INFORMACION

A continuacion, se }presenta el modelo de gestién de riesgos de seguridad de la
informacion disefiado basado tanto en la norma ISO/IEC 31000 como en la ISO 27005
aprobado por la,Empresa de Desarrollo y Renovacion Urbana EDRU E.I.C.E para’la adecuada

administracion de riesgos, en la seguridad de la informacion; los elementos g

COMpONEeNson:y, %

i
H

COMUNICACION DEL RIESGO

.

] y

—

ESTABLECIMIENTO DE CONTEXTO I

VALORACION DEL RIESGO

ANALISIS. DEL RIESGO

I IDENTIFICACION DEL RIESGO I

l ESTIMACION DEL RIESGO |

1

‘ I EVALUACION DEL RIESGO |

DECISION SOBRE ELRIESGO NO
PUNTO 1 Valoracldn satisfactorfa
N St

DECISION SOBRE ELRIESGO NO
PUNTQ 2. Tratamiento satisfactorio
Fy . '
| sl

ACEPTACION DEL RIESGO

TRATAMIENTO DEL RIESGO

T

MONITOREOY REVISION DEL RIESGO

ue lo

La gestion de riesgos de seguridad de la informacidén debera ser iterativa para las
actividades de valoracion de riesgos y/o tratamiento de estos.
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6.1 ESTABLECIMIENTO DEL CONTEXTO DE RIESGOS DE SEGURIDAD DE LA
INFORMACION

El contexio de gestiéon de riesgos de seguridad de la informacion define los criterios
basicos que seran necesarios para enfocar el ejercicio por parte de la EDRU y obtener
los resultados esperados basandose en, la identificacién de las fuentes que pueden dar
origen a los riesgos y oportunidades en los procesos de la EDRU, en el analisis de las
debilidades y amenazas asociadas, en la valoracion de los riesgos en términos de sus
consecuencias para la Entidad y en la probabilidad de su ocurrencia, al igual que en la
construccién de acciones de mitigacion en beneficio de lograr y mantener niveles de
riesgos aceptables para la Entidad.

-

Como criterios para la gestion de riesgos de seguridad de la informacién se establecen:

6.1.1 Criterios de evaluacion del riesgo de seguridad de la informacién:

La evaluacion de los riesgos de seguridad de la informacion se enfocaraen:

e Elvalor estratégico del proceso de informacion en la EDRU.

e La criticidad de los activos de informacién involucrados.

e losrequisitos legales y reglamentarios, asi como las obligaciones contractuales.

e Laimportancia de la disponibilidad, integridad y conﬁdencnalldad para las
operaciones de la EDRU.

o Las expectativas y percepciones de las partes interesadas y: las consecuencias
negativas para el buen nombre y reputacion de la EDRU. )

A
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6.1.2 Critérios de Impacto-;

7
!

Los criterios de impacto se especificaran en términos del grado, dafio o de los costos
para la EDRU, causados por un evento de seguridad de la informacién, considerando
aspectos tales como:

¢ Nivel de clasificacién de los activos de informacién impactados.

e Brechasenla seguridad' de la informacién (pérdida de la confidencialidad,

integridad y disponibilidéd).

* Operaciones deterioradas (afectacion a partes internas o terceras partes).

» Pérdida del negocio y del valor financiero.

o Alteracion de planes @ fechas llmltes

‘:\- O

e Dafiosenla reputacnon

¢ Incumplimiento de los requisitos legales, reglamentarios o contractuales.

Los niveles de clasificacion de los impactos establecidos por la EDRU se podran tomar
del documento Mapas de Calor, elaborados con cada una de las areas, que para este
plan se contemplan en los procesos de Gestién Estratégica y Gestion de Planeacion.

6.1.3 Criterios de Aceptacion

Los criterios de aceptacién dependeran con frecuencia de las politicas, metas, objetivos
de la EDRU y de las partes interesadas, por tanto, las escalas de aceptacion de riesgos .

de seguridad de informacidn se podran tomar del documento.

-

m{
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6.2 VALORACION DE LOS RIESGOS DE SEGURIDAD DE LA INFORMACION

Los riesgos se deberan identificar, describir cuantitativamente o cualitativamente y
priorizarse frente a los criterios de evaluacion del riesgo y los objetivos relevantes para la
EDRU, esta fase consta de las siguientes etapas:

La valoracién del Riesgo de seguridad de la informacién consta de las siguientes
actividades: '

e Analisis del riesgo

a) ldentificacion de los riesgos . B
b) Estimacién del riesgo |

e FEvaluacién del riesgo

Wiy

6.2.1 ldentificacién del riesgo

Para la evaluacién de riesgos de seguridad de la informacién en primer lugar se deberan
identificar los activos de informacion por proceso en evaluamon

Los activos de informacion se clasifican en- dos tlpos

a) Primarios:

a. Procesos o subprocesos y actividades del Negocio: procesos cuya
pérdida o degradacién hacen imposible llevar a cabo la mision de la
organizacion; procesos que contienen procesos secretos o que implican
tecnologia propietaria; procesos que, si se modifican, pueden afectar de
manera muy significativa el cumplimiento de la misién de la organizacion;
procesos que son necesarios para el ‘oumpllmlento de los reqwsxtos
contractuales, legales o reglamentarios.

- r . -y - o . ..?".‘::;., .\~l e A g N “I
b. Informacién: informacion vital para la ejecucion-de la miision o el negocio de
la organizacién; informacién personal que se puede-definir especificamente
en el sentido de las leyes relacionadas con. la.privacidad; informacion

_412m§
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, C

estratégica que se requiere para alcanzar los objetivos determinados por:las
orientaciones estrateqlcas informacién del alto costo cuya recoleccion,

_ almacenamieritd, p. samlento y transmision exigen un largo pertodo de

" tiempo y/o lmplri:a ‘

d.

o costo de adquisicion, etc.

Actividades y procesos de negocio: que tienen que ver con propiedad
intelectual, los que si se degradan hacen imposible la ejecucion de las tareas
de la empresa, los necesarios para el cumplimiento legal o contractual.

b) De Soporte

~papel, etc.).’

H

‘Hardware: Consta de todos los elementos fisicos que dan soporte a los

procesos (PC portatlles serwdores impresoras, discos, documentos en

Software: ConSIste n todos los programas que contrlbuyen al
funcionamiento de ‘UriFeonjunto de procesamiento de datos (SIStemas
operativos, paquétes de software o estandar, aplicaciones, mantenimiento o
administracién, etc.).

Redes: Consiste en todos los dispositivos de telecomunicaciones utilizados
para interconectar varios computadores remotos fisicamente o los elementos
de un sistema de informacién (conmutadores, cableado, puntos de acceso,
etc.) 3
Personal: Consiste en todos los grupos de personas involucradas en el
sistema de informacién (usuarios, desarrolladores, responsables, etc.)

Sitio: Comprende todos los lugares en los cuales se pueden aplicar los
medios de seguridad de la organizacién Sede principal (Edificio Fuente

" Wersalles y Centro de Inclusién Social y Oportunldades Barrio San Pascual) -

f

Estructura organizativa: responsables, areas, contratistas.

Después dé tener una relacion con todos los activos se han de conocer las amenazas
que pueden causar dafios en la informaciodn, los procesos y los soportes. La identificacion

13QQ
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de las amenazas y la valoracién de los dafios que pueden producir se puede obtener
preguntando a los propietarios de los activos, usuarios y expertos.

Posterior a la identificacion del listado de activos, sus amenazas y las medidas que ya se
han tomado, a continuacion, se revisaran las vulnerabilidades que podrian aprovechar
las amenazas y causar dafios a los activos de informacién de la EDRU. Existen distintos
métodos para analizar amenazas, por ejemplo:

o Entrevistas con lideres de procesos y usuarios
e Inspeccion fisica
e Uso de las herramientas para el escaneo automatizado

Para cada una de las amenazas analizaremos las vulnerabilidades (debilidades) que
podrian ser explotadas.

Finalmente se identificaran las consecuencias, es decir, cdmo estas amenazas y
vulnerabilidades podrian afectar la confidencialidad, integridad y disponibilidad de los
activos de informacion.

6.2.2 Estimacion del riesgo

La estimacion del riesgo busca establecer la probabilidad de ocurrencia de los riesgos y
el impacto de sus consecuencias, calificandolos y evaludndolos con el fin de obtener
informacion para establecer el nivel de riesgo, su priorizacion y estrategia de tratamiento
de estos. El objetivo de esta etapa es el de establecer una valoracién y priorizacion de
los riesgos.

Para adelantar la estimacion del riesgo se deben considerar los siguientes aspectos:

e Probabilidad: La posibilidad de ocurrencia del riesgo, representa el nimero de
veces que el riesgo se ha presentado en un determinado tiempo o pudiese
presentarse.

o Impacto: Hace referencia a las consecuencias gue pu"e,,d‘e ocasionar a la EDRU la
materializacion del riesgo; se refiere a la magnitdc?jde sus efectos.

L5 S

Se sugiere realizar este analisis con fodas o las personas que mas conozcan del proceso,
y que por sus conocimientos o experiencia puedan determinar el impacto y la probabilidad
del riesgo de acuerdo con los rangos sefialados en las tablas que se muestran mas

adelante.
14
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, Como criterios para la estimacién del riesgo desde el enfoque de impacto y
consecuencias se podran tener.en cuenta: pérdidas financieras, costes de reparacion o
sustitucion, interrupcion del $erv;mo disminucién del rendimiento, infracciones legales,
pérdida de ventaja compet iva, ""anos personales, entre otros..

Ademas de medir las posibles consecuencias se deberan analizar o estimar la
probabilidad de ocurrencia de situaciones que generen impactos sobre los activos de-
informacién o la operacion del negocio.

Formulario para el registro de la estimacién de los riesgos de seguridad de la
informacion: :

Para realizar el analisis de riesgo de un proceso, se utilizara el Mapa de riesgos

institucionales y por proceso que adaptd oficina asesora de control interno de la EMRU
- en el cual personas del equipo deberan calificar el impacto y la probabilidad de cada uno
i de los nesgos identificados de acuerdo con los niveles para la estimacién de losriésgos.

iConcepto . escripcior
! Rara vez 1 El evento puede ocurrir sélo en| No se ha presentado

cxrc:unstanc:las excepmonales. en los ultlmos 5 anos

Al menos de 1 vezen
los ultimos 2 afios.
. g RO

) , Casi 5 Se Espera que ocurra en la mayorla de las | Mas de 1 vez al afio.
s Seguro ! circinstancias

Adaptado para la EDRU de la Guia de Riesgos DAFP, 2013

kAN
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escripcion

lnsngmflcante 1 La rﬁaté}}alizacién del riesgo puede ser controlado por los
participantes del proceso, y tno ‘afecta los objetivos del

oCéso 'V no afecta
"s ObjetIVOS de Ia

este se desarrolle en forma normal

Moderado 7 La matenahzamon del nesgo demora el cumphmlento de los
objetivos del proceso, y tiene un impacto moderado en los
procesos de otras areas de la EDRU. Puede ademas causar
un deterioro en el desarrollo del proceso dificultando o
retrasando el cumplimiento de sus objetivos, impidiendo que

;‘Ecumphmlento de los

sngmflcatlvo en la
as generar impactos
scumplimiento de

,Tut;!lcas, entre

las finanzas publicas; entre otras.

3

Catastrofico 13 | La materializacién del riesgo imposibilita el cumplimiento de
los objetivos de la EDRU, tiene un impacto catastréfico en
la imagen publica de la EDRU. Puede ademas generar
impactos en: sectores econémicos, los mercados; la industria,
el cumplimiento de acuerdos y obligaciones legales; multas y

Adaptado para la EDRU de la Guia de Riesgos DAFP, 2013
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{ . 6.2.3 Determinacién del riesgo inherente y residual

*

' ' t . 1
El analisis del riesgo determinado por su probabilidad e impacto permite.?tener una Co

- _primera evaluacion "del'riesgo inherente (escenario sin controles) y ver el grado de
exposicion at rHiesgo que;thene la entidad. La exposicién al riesgo es la ponderacién de la - -
probablhdad e lmpactogy;rse puede ver graficamente en la matriz de riesgo, instrumento
que muestra las zonas de riesgos y que facilita el analisis grafico. Permite analizar de
manera global los riesgos que deben priorizarse segln la zona en que quedan ubicados
los mismos (zona de riesgo bajo, moderado, alto o extremo) facilitando la organlzamon
de prioridades para la decisién del tratamlento e implementacion de planes de acstion.

1 .5 Zona
| Casi sequro Ri
Muy alta iesgo .
= Extema .
-
[ 4 7
, L. : una
A 5 Prf:??ble‘ Riesgyo ,
o ? Alta )
o
z 3 Zona
j s Posible Riesgo
1 = Media Moderada |
d =
o .
= 2 Zona
S lmprok?able Riesgo
Baja Baja
: : .
R Rara vez
(I Muy-Baja .
! , 1 2 3 4 5 K
i , Insignificante ~~ Menor  Moderade ~ Mayor  Catastréfico n )
1 i -
;;f " S . ».' <
4 Impacto 1 f."

¥

L e

Esquema general de Matriz de Riesgo Institucional y Zonas de’Riesgo Institucional para la EDRU.
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6.2.4 Evaluacion de los riesgos

Una vez se valoran los impactos, la probabilidad y las consecuencias de los escenarios
de incidentes sobre los activos de informacién, se obtendran los niveles de riesgo, para
los cuales se deberan comparar frente a los criterios basicos del contexto, para una
adecuada y pertinente toma de decisiones basada .en riesgos de seguridad de la
informacién y en beneficio de reducir su impacto a la EDRU!

6.3 TRATAMIENTO DE LOS RIESGOS DE SEGURIDAD DE LA INFORMACION

Como resultado de la etapa de evaluacidén del riesgo tendremos una lista ordenada de
riesgos o una matriz con la identificacién de los niveles de riesgo de acuerdo con la zona
de ubicacion, por tanto, se debera elegir [a(s) estrategla(s) de tratamiento del riesgo en
virtud de su valoracién y de los criterios establec;ldos en el contexto de gestidn de riesgos.

g
De acuerdo con el nivel evaluacion de los riesgos, se debera seleccionar la opcién de
tratamiento adecuada por cada uno de los riesgos ldentlflcados el costo/beneficio del
tratamiento debera ser un factor de decision relevante para la decision.

"El nivel de riesgo estda muy alejado del
nivel de tolerancia, su costo y tiempo del
tratamiento es muy superior a los

Evitar el riesgo, su propésito es v'
proceder con la actividad o la accién que
da origen al riesgo (ejemplo, dejando de

terceros (internos o externos) es mas
beneficioso que el tratamiento directo

beneficios realizar una actividad, tomar otra
alternativa, efc.)
El costo del tratamiento por parte de | Transferir o compartir el riesgo,

‘tercero (ejemple contratando un seguro o

entregando la. gestion del riesgo a un

subcontratando eliservicio).

El costo y el tiempo del tratamiento es
adecuado a los beneficios

Reducir o Mitigar el riesgo,
seleccionando e implementando los
controles o medidas adecuadas que
logren que se reduzca la probabilidad o el
impacto

La implementacion de medidas de control
adicionales no generara valor agregado
para reducir niveles de ocurrencia o de
impacto.

Retener o aceptar el riesgo, no setomara
la decision de implementar medidas de
control adicionales. Monitorizarlo para

confirmar que no se incrementa
' 18
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El resultado de esta‘fase se concreta en.un plan de tratamiento de riesgos, es decir, la
seleccion y justificacion de una o varias opciones para cada riesgo identificado, que
permitan establecer la relacion de riesgos residuales, es decir, aquellos que atn snguen
existiendo a pesar de las medidas tomadas.

Nota: Sera conveniente que para la seleccién de los controles se consideren posibles
restricciones o limitantes que impidan su eleccién tales como: restricciones de tierhpo,
financieras, técnicas, operativas, culturales, éticas, ambientales, legales, uso, de
personal o las restricciones para la integracion de controles nuevos y existentes.

e

6.4 MONITOREO Y SEGUjI\dﬁiNTO DE LOS RIESGOS DE SEGURIDAD DELA
INFORMACION

Periédicamente se revisaré el valor de los activos, impactos, amenazas, vulnerabilidades
y probabilidades en busca de posibles cambios, que exijan la valoracién iterativa de los
riesgos de seguridad de la informacion.

Los riesgos son dindmicos como la misma Entidad (EDRU) por tanto podran cambiar de
forma o manera radical sin previo aviso. Por ello es necesaria una supervisién continua
que detecte: (1) nuevos activos o modificaciones en el valor de los activos, (2) nuevas
amenazas e (3) cambios o aparicién de nuevas vulnerabilidades e (4) aumento de las
consecuencias o impactos, (5) incidentes de seguridad de la informacion.

Con el propésito de conocer los estados de cumplimiento de los objetivos de la gestion
de los riesgos de seguridad de la informacién, se deberan definir esquemas de
seguimiento y medicién al sistema de gestién de riesgos de la seguridad de la informacion
que permitan contextualizar una toma de decisiones de manera oportuna.

\
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AR
No: 1 (Copiary:pagar
- Y
i
Marque con una X la opcién que 1
corre'sponda. Este criterio no| El control establecido
puntda, es ¢ R e i
) . . ”~ si el contral es preventivo permite minimizar la
4E! control previene la materializacién del riesgo (afecta probabilidad)? X P osies wo| ocurrencia del riesgo,
a® que permite enfrentar el evento] con el desarrolic de
una vez materializado (impacto), aplicativos que
con el fin de establecer el rmiten.contar con la
desplazamiento en la .matriz de; permi o o N
de riesgos. informacién sensible
3 ‘! Nota. Se-puede presentarque ell para el proceso, en
control  sea preventivo  ¥| linea, comoloson
£l ol " rontar ia sit B g eriaii B ( ecta ) )? correctivo al mismo tiempo, e)r: procesos de
. . control permite enfrentar la situacién encaso de materializacion. (afecta impacto)?' ese caso se marca con una .
Pérdida de ¢ p P X contratacién, bases de
. <z en el S| para ambas preguntas ¥
informacion datos.
sensible,
asociada al
proceso.
¢ Existen manuales, instructivos o procedimientos para el manejo del control? 20 0 0
¢El control es totalmente automatico? (Sistemas o Software que permiten incluir
contrasefias de acceso, o con controles de seguimiento a aprobaciones o ejecucmnes &
que se realizan a través de éste, generacién de reportes o indicadores, sistemas de 25 0 25
seguridad con scanner, sistemas de grabacion, entre otros).
Nota: si el control es automatico en la siguiente pregunta dejar cero.
1
¢ El control es manual? Politicas de operacién aplicables, autorizaciones-a través de
firmas o confirmaciones via correo electronico, archivos fisicos, consecutivos, hslas de 20 0 0
chequeo, controles de seguridad con personal especializado, entre otros). ; "
. 1
2Se cuenta con evidencias de la ejecucion y seguimiento del control? . 20 0 0
El control es efectivo. (sirve o cumple su funcién?) 35 0 0
. ‘Total 25
f
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