ALCALDIA DE
SANTIAGO DE CALI

EMPRESA DE DESARROLLO Y RENOVACION URBANA E.I.C.E
RESOLUCION No. 10.15-014-2025
(31 de enero de 2025)

“POR LA CUAL SE ADOPTAN LOS PLANES INSTITUCIONALES DISPUESTOS EN EL
DECRETO 612 DE 2018, DE LA EMPRESA DE DESARROLLO Y RENOVACION
URBANA EDRU EICE”

La Gerente General de la Empresa de Desarrollo y Renovacion Urbana E.I.C.E. de
Santiago de Cali, cargo para el cual fue nombrada mediante el Decreto 4112.010.20.0023
de enero 11 de 2024, con Acta de Posesion N°. 0117 de enero 11 de 2024, en uso de sus
atribuciones constitucionales, legales y en especial Decreto 1082 de 2015 y la Resolucién
de Junta Directiva 20.15.1-001-2024 del 18 de julio de 2024, articulo 23 funciones y
facultades de la Gerente General v,

CONSIDERANDO:

Que el Decreto 1499 de 2017, en su articulo 1°, sustituyé el Titulo 22 de la Parte 2 del
Libro 2 del Decreto 1083 de 2015 - Unico Reglamentario del Sector de Funcién Publica,
con el fin de reglamentar el alcance del Sistema de Gestién y su articulacién con el
Sistema de Control Interno de que trata el articulo 133 de la Ley 1753 de 2015,
actualizando el Modelo Integrado de Planeacion y Gestion.

Que la EDRU, mediante Resolucién No. 10.15-029-2018 adopt6 el Modelo Integrado de
Planeacion y Gestion MIPG2, articulado con el Modelo Estandar de Control Interno —
MECI 2014, y cre6 el Comité Institucional de Gestién y Desempefio, seguin lo estipulado
en el Decreto Nacional 1499 de 2017.

Que de conformidad con lo establecido en el articulo 25 de la Constitucion Politica de
Colombia, que sefala que “El trabajo es un derecho y una obligacién social y goza, en
todas sus modalidades, de la especial proteccion del Estado. Toda persona tiene derecho
a un trabajo en condiciones dignas y justas.” Que, la Ley 909 de 2004 en el numeral 2,
literales a) y b) del articulo 15 y en el numeral 1 del articulo 17, sefiala que las entidades
deberan formular y adoptar anualmente los planes estratégicos de talento humano, anual
de vacantes y de prevision de recursos humanos, sin consagrar fecha para el efecto.

Que, el Decreto ley 1567 de 1998 en el articulo 3 literal c) consagra que las entidades, con
el proposito de organizar la capacitacion interna, deberan formular con una periodicidad
minima de un afio su plan institucional de capacitacion; en el articulo 34 sefiala que el jefe
de cada entidad debera adoptar y desarrollar internamente planes anuales de incentivos
institucionales, de acuerdo con la ley y los reglamentos, sin indicar plazo para su
adopcion.

Que el Decreto 1072 de 2015 en el articulo 2.2.4.6.8 numeral 7 consagra, que los
empleadores deben desarrollar un plan de trabajo anual para alcanzar cada uno de los
objetivos propuestos en el Sistema de Gestion de la Seguridad y Salud en el Trabajo
(SGSST), sin indicar plazo para su adopcién.

Que el articulo 2.2.10.1 del Decreto 1083 de 2015, expedido por la Presidencia de la
Republica, establece que “Las entidades deberan organizar programas de estimulos con
el fin de motivar el desemperio eficaz y el compromiso de sus empleados. Los estimulos
se implementaran a través de programas de bienestar social’.

Que el articulo 2.2.10.6 del Decreto 1083 de 2015, indica que: “Los programas de

Bienestar responderan a estudios técnicos que permitan, a partir de la identificacion de
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necesidades y expectativas de los empleados, determinar actividades y grupos de
beneficiarios bajo criterio de equidad, eficiencia mayor cubrimiento institucional”.

Que el articulo 2.2.10.9 del Decreto 1083 de 2015, indica que: “Plan de incentivos
institucionales. El jefe de cada entidad adoptard anualmente el plan de incentivos
institucionales y sefialara en él los incentivos no pecuniarios que se ofreceran al mejor
empleado de carrera de la entidad, a los mejores empleados de carrera de cada nivel
jerarquico y al mejor empleado de libre nombramiento y remocion de la entidad, asi como
los incentivos pecuniarios y no pecuniarios para los mejores equipos de trabajo. Dicho
plan se elaborara de acuerdo con los recursos institucionales disponibles para hacerlos
efectivos. En todo caso los incentivos se ajustaran a lo establecido en la Constitucion
Politica y la ley".

Que el articulo 2.2.9.1 del Decreto 1083 de 2015, indica que: “Planes de capacitacion. Los
planes de capacitacion de las entidades publicas deben responder a estudios técnicos que
identifiquen necesidades y requerimientos de las areas de trabajo y de los empleados,
para desarrollar los planes anuales institucionales y las competencias laborales.

Que el articulo 2.8.2.5.8 del Decreto 1080 de 2015, reglamenta las Leyes 594 de 2000 y
1437 de 2011, incluye de los instrumentos archivisticos para la gestion documental el Plan
Institucional de Archivos — PINAR; el cual es un instrumento que permitird planear, hacer
seguimiento y articular con los planes estratégicos, la funcion archivistica de acuerdo con
las necesidades, debilidades, riesgos y oportunidades.

Que el Decreto 1122 del agosto 30 de 2024, “Por el cual se reglamenta el articulo 73 de
la Ley 1474 de 2011, modificado por el articulo 31 de la Ley 2195 de 2022, en lo
relacionado con los Programas de Transparencia y Etica Publica® en su
articulo 2.1.4.4.1.1. Ambito de aplicacion. “Las entidades obligadas del orden nacional,
departamental y municipal, cualquiera que sea su régimen de contratacion, deberan
implementar Programas de Transparencia y Etica Publica con las caracteristicas,
estandares, elementos, requisitos, procedimientos y controles minimos que para tales
efectos establezca la Secretaria de Transparencia de la Presidencia de la Republica”.

Que el Decreto 1008 de 2018, Establecen los Lineamientos Generales de la Politica de
Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto
1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la Informacion y
las Comunicaciones.

Que, dentro de la Politica de Gobierno Digital, se encuentra contemplado el Plan
Estratégico de Tecnologia de la Informacion - PETI, el cual debe ser adoptado por la
entidad, con el fin de garantizar la armonia en la articulacion y en el desarrollo de la
Politica de Gobierno Digital.

Que de acuerdo con el articulo 2.2.9.1.2.1 del Decreto 1078 de 2015 (DUR-TIC), por
medio del cual se expide el Decreto Unico Reglamentario del Sector de Tecnologias de la
Informacion y las Comunicaciones, la politica de gobierno digital' sera definida por, MinTIC
y se desarrollara a través de componentes y habilitadores transversales que,
acompariados de lineamientos y estandares, permitiran el logro de propdsitos que
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generaran valor publico en un entorno de confianza digital a partir del aprovechamiento de
las TIC.

Que segun el numeral 2, del articulo anteriormente citado, los habilitadores transversales
de la politica de goblerno digital, son los elementos fundamentales de seguridad y
privacidad de la informacién, arquitectura y servicios ciudadanos digitales, que permiten el
desarrollo de los componentes y el logro de los propésitos de dicha politica.

Que la Resolucion 00500 del 10 de marzo del 2021 “Por la cual se establecen los
lineamientos y estandares para la estrategia de seguridad digital y se adopta el modelo de
seguridad y privacidad como habilitador de la politica de Gobierno Digital”

Que la Resolucion 0448 de 2022. Por la cual se actualiza la Politica General de Seguridad
y Privacidad de la Informacién, Seguridad Digital y Continuidad de los servicios del
Ministerio/Fondo de Tecnolog|as de la Informacion y las Comunicaciones, se definen
lineamientos frente al uso y manejo de la informacién y se deroga la resolucion 2256 de
2020.

Que el Decreto 612 de 2018, adiciono al Capitulo 3 del Titulo 22 de la Parte 2 del Libro 2
del Decreto 1083 de 2015, Unico Reglamentario del Sector de Funcién Publica, los
siguientes articulos:

'2.2.22.3.14. Integracion de los planes institucionales y estratégicos al Plan de Accién. Las
entidades del Estado, de acuerdo con el ambito de aplicacion del Modelo Integrado de
Planeacion y Gestion, al Plan de Accién de que trata el articulo 74 de la Ley 1474 de 2011,
deberan integrar los planes institucionales y estratégicos que se relacionan a continuacién
y publicarlo, en su respectiva pagina web, a mas tardar el 31 de enero de cada afio’:

1. Plan Institucional de Archivos de la Entidad PINAR

2. Plan Anual de Adquisiciones

3. Plan Anual de Vacantes

4. Plan de Previsiéon de Recursos Humanos

5. Plan Estratégico de Talento Humano

6. Plan Institucional de Capacitacion

7. Plan de Incentivos Institucionales

8. Plan de Trabajo Anual en Seguridad y Salud en el Trabajo

9. Plan Anticorrupcién y de Atencion al Ciudadano

10. Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones -PET]

Que, en sesién llevada a cabo el 31 de enero de 2025, por el Comité Institucional de
Gestion y Desempefio se revisaron y se aprobaron los siguientes planes institucionales
que le aplican a la EDRU E.I.C.E.:

1. Plan Institucional de Archivos de la Entidad PINAR

2. Plan Estratégico de Talento Humano

3. Plan Institucional de Capacitacién

4. Plan de Incentivos Institucionales

5. Plan de Trabajo Anual en Seguridad y Salud en el Trabajcr}(;
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6. Programa de transparencia y Etica Publica antes Plan Anticorrupcion y de Atencién al
Ciudadano

7. Plan Estratégico de Tecnologias de la Informacién y las Comunicaciones -PETI

8. Plan de tratamiento de riesgos de seguridad y privacidad de la informacion

9. Plan de seguridad y privacidad de la informacion

10. Plan de accioén institucional

Que, con fundamento en lo antes expuesto, la Empresa de Desarrollo y Renovacion
Urbana —-EDRU E.I.C.E.
RESUELVE:

ARTICULO PRIMERO: Adoptar los planes institucionales para la vigencia 2025 que se
relacionan a continuacion:

. Plan Institucional de Archivos de la Entidad PINAR

. Plan Estratégico de Talento Humano

. Plan Institucional de Capacitacion

Plan de Incentivos Institucionales

. Plan de Trabajo Anual en Seguridad y Salud en el Trabajo

. Programa de transparencia y Etica Publica antes Plan Anticorrupcion y de Atencion al
Cludadano

7. Plan Estratégico de Tecnologias de la Informacién y las Comunicaciones -PETI
8. Plan de tratamiento de riesgos de seguridad y privacidad de la informacion

9. Plan de seguridad y privacidad de la informacion

10. Plan de accion institucional

DDA WN

ARTICULO SEGUNDO: Estos planes son aplicables a los funcionarios y contratistas de Ia
Empresa de Desarrollo y Renovacion Urbana EDRU EICE y tendran que ser socializados
a través de la pagina web, capacitaciones, inducciones y re inducciones que se
programen, de acuerdo a las tematicas definidas en su contenido.

ARTICULO TERCERO: La presente Resolucion rige a partir de la fecha de su expedicion.

Se expide en Santiago de Cali el 31 de enero de 2025
COMUNIQUESE Y CUMPLASE

RAQUEL GARAVITO CHAPAVAL.
Gerente General
Empresa de Desarrollo y Renovacién Urbana - EDRU E.I.C.E.

_nombre Cargo / Actividad . Firma. |
Proyecto. | Karelyn Garcia Gomez Oficina de Planeacién = U"\ MC&@‘\
Revisd | Jorge Andrés Martinez Zambrano | Jefe Oficina de Planeacion ,b'qd "b «hm }1
Revisd | Carolina Soto Flérez Jefe Oficina Juridica it el
Aprobo | Martha Alexandra Millan Cérdoba Secretaria General .
Los arriba ﬁrmantes declaramos que hemos revisado el documento y lo encontramos ajustado a las normas y disposiciones legales
vigentes y, por lo tanto, bajo nuestra responsabilidad lo presentamos para firma.
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1. INTRODUCCION

La Empresa de Desarrollo y Renovacién Urbana de la ciudad de Santiago de Cali EDRU
E.I.C.E EICE presenta a la ciudadania y a los grupos de interés el plan de seguridad y
privacidad de la Informacion para la vigencia 2025, donde se establece un conjunto de
actividades, que permiten garantizar la proteccién y la privacidad de los datos preservando
la confidencialidad, integridad y disponibilidad de la informacién, contribuyendo al
cumplimiento de la misién y objetivos estratégicos de la entidad. Basados en la Norma
Técnica Colombiana ISO 27001:2013 y lo establecido en el Decreto 1008 de 14 de junio
2018, donde se establece para las entidades del estado los habilitadores transversales:
Seguridad de la informacion, Arquitectura de Tl y Servicios Ciudadanos Digitales.

2. OBJETIVO

Establecer las acciones estratégicas tendientes a fortalecer la seguridad y privacidad de la
informacién en la Empresa de Desarrollo y Renovacién Urbana de la ciudad de Santiago
de Cali, mediante la planeacion de actividades para la mejora continua del Sistema de
Gestion de Seguridad de la Informacion #SGSI de la Entidad para la vigencia 2024.

3. OBJETIVOS ESPECIFICOS

a) Actualizar los riesgos de seguridad y privacidad de la informacion de
cada proceso de la EDRU E.I.C.E. que puedan afectar la confidencialidad,
integridad y disponibilidad de la INFORMACION.

b) Minimizar el riesgo de los procesos de la Empresa de Desarrollo y
Renovacion Urbana EDRU E.I.C.E.
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c) Dar cumplimiento a la estrategia de gobierno digital y a lo dispuesto en
la norma 1SO27001:2013

d) Cumplir con los principios de seguridad de la informacion.

e) Cumplir con los principios de la funcion administrativa.

f) Mantener la confianza de los funcionarios, contratistas y terceros.
g) Apoyar la innovacioén tecnoldgica.

h) Proteger los activos de informacion.

i) Establecer la Politicas, procedimientos e instructivos en materia de
informacion.

j) Fortalecer la cultura de seguridad de la informacion en la Empresa de
Desarrollo y Renovacién Urbana EDRU E.I.C.E.

4. Alcance

La presente politica debe ser cumplida por todos los funcionarios (contratistas,
funcionarios de planta) y terceros de todos los procesos de la Empresa de Desarrollo y
Renovacion Urbana EDRU E.I.C.E, y, adicionalmente, por los ciudadanos, persona
natural o juridica, nacional o extranjera que sin tener relacion laboral o contractual con la
entidad tengan acceso a sus instalaciones y o servicios tecnoldgicos.

Propender que los servicios tecnologicos y de comunicaciones se ofrezcan con calidad
confiabilidad, confidencialidad, integridad, disponibilidad y eficiencia, optimizando y
priorizando su uso para asegurar su correcta; funcionalidad, brindando un nivel de
seguridad optimo que permitan:

o Evitar la materializacién de los riesgos identificados.

e Cumplimiento legal y normativo.

¢ Disminuir las amenazas a la seguridad de la informacion y los datos.

o Evitar el comportamiento inescrupuloso y uso indiscriminado de los recursos.

e Cuidar y proteger los recursos tecnoldgicos.

e Concientizar a la comunidad sobre la importancia del uso racional y seguro de la

e Infraestructura informatica, sistemas de informacion, servicios de red y canales
de comunicacion.
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Se aplica a todos los dispositivos que hacen parte de los Servicios tecnologicos y

equipos de computo de la entidad.

5. MARCO NORMATIVO

NORMA

FECHA

EPIGRAFE

Decreto 1078

14 de junio de
2018

Por el cual se establecen los lineamientos
generales de la politica de Gobierno Digital y se
subroga el capitulo 1 del titulo 9 de la parte 2 del
libro 2 del Decreto 1078 de 2015, Decreto Unico
Reglamentario del sector de Tecnologias de la
Informacion y las Comunicaciones.

Decreto 0704

20 de abril del
2018

Por el cual se crea la Comision Intersectorial
para el Desarrollo de la Economia Digital, y se
adiciona un articulo en el titulo 2 de la parte 1
del libro 1 del Decreto Unico Reglamentario del
sector TIC, Decreto 1078 de 2015.

Decreto 1413

25 de agosto de
2017

Por el cual se adiciona el titulo 17 a la parte 2
del libro 2 del Decreto Unico Reglamentario del
sector de Tecnologias de la Informacion y las
Comunicaciones, Decreto 1078 de 2015, para
reglamentarse parcialmente el capitulo 1V del
titulo 11l de la Ley 1437 de 2011 y el articulo 45
de la Ley 1753 de 2015, estableciendo
lineamientos generales en el uso y operacion de
los servicios ciudadanos digitales.

Decreto 1412

Edificio Fuente Versalles Av. 5AN No. 20N-08 Oficina 801

25 de agosto de
2017

Por el cual se adiciona el titulo 16 a la parte 2
del libro 2 del Decreto Unico Reglamentario del
sector TIC, Decreto 1078 de 2015, para
reglamentarse los numerales 23 y 25 del articulo
476 del Estatuto Tributario.

Tel: 660 25 60 — 317 258 0210

E-mail: ventanillaunica@edru.gov.co Santiago de Cali - Colombia

Fecha de Emision:

31/01/2025



mailto:ventanillaunica@edru.gov.co

EDRU

PLAN DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

Cadigo:
DOC-GAD-114

Version:

02

Empresa de Desarrollo
y Renovacion Urbana

GESTION ADMINISTRATIVA, DOCUMENTAL Y TIC

Fecha de Emision:

31/01/2025

Decreto 415

7 de marzo de
2016

“Por el cual se adiciona el Decreto Unico
Reglamentario del sector de la Funcién Publica,
Decreto Numero 1083 de 2015, en lo relacionado
con la definicion de los lineamientos para el
fortalecimiento institucional en materia de
tecnologias de la informacion y las
comunicaciones”

Decreto 1078

26 de mayo de
2015

“Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Tecnologias de la
Informacion y las Comunicaciones”

Acuerdo 003

17 de febrero de
2015

“Por el cual se establecen lineamientos generales
para las entidades del Estado en cuanto a la
gestiébn de documentos electrénicos generados
como resultado del uso de medios electronicos de
conformidad con lo establecido en el capitulo IV
de la Ley 1437 de 2011, se reglamenta el articulo
21 de la Ley 594 de 2000 y el capitulo IV del
Decreto 2609 de 2012~

Decreto 2573

12 de diciembre de
2014

“‘Por el cual se establecen los lineamientos
generales de la Estrategia de Gobierno en linea,
se reglamenta parcialmente la Ley 1341 de 2009
y se dictan otras disposiciones.”

NTC-ISO
27001:2013

Version 2013 con
113 puntos de
Control

Estandar para la seguridad de la informacion
(Information technology - Security techniques -
Information security management systems -
Requirements) aprobado y publicado como
estandar internacional en octubre de 2005. Tima
version 1ISO 27001:2013

Directiva
Presidencial 004

3 de abril de 2012

Eficiencia Administrativa y Lineamientos de la
Politica Cero Papel en la Administracién Publica.

Ley 1341

30 de julio de 2009

"Por la cual se definen Principios y conceptos
sobre la sociedad de la informacién y la
organizacién de las Tecnologias de la Informacion
y las Comunicaciones - TIC-; se crea la Agencia
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Nacional del Espectro y se dictan otras
disposiciones"

Ley 1273

5 de enero 2009

"Por medio de la cual se modifica el Codigo
Penal, se crea un nuevo bien juridico tutelado -
denominado "de la proteccion de la informacion y
de los datos"- y se preservan integralmente los
sistemas que utilicen las tecnologias de la
informacion y las comunicaciones, entre otras
disposiciones".

Ley 1221

16 de Julio de
2008

Por la cual se establecen normas para promover
y regular el Teletrabajo y se dictan otras
disposiciones. Reglamentada por el Decreto
Nacional 884 de 2012.

Directiva

Presidencial 002

12 de febrero de
2002

Respeto al derecho de autor y los derechos
conexos, en lo referente a utilizacion de
programas de ordenador (software). Ver la
circular del D.A.F.P.07 de 2005.

Ley 527

18 de agosto de
1999

Por medio de la cual se define y reglamenta el
acceso y uso de los mensajes de datos, del
comercio electronico y de las firmas digitales y se
establecen las entidades de certificacion y se
dictan otras disposiciones.

6. MARCO DE REFERENCIA

Fecha de Emision:

31/01/2025

El modelo de seguridad y privacidad de la informacion contempla un ciclo de
operacion que consta de cinco (5) fases, las cuales permiten que las entidades
puedan gestionar adecuadamente la seguridad y privacidad de sus activos de
informacion”.

Edificio Fuente Versalles Av. 5AN No. 20N-08 Oficina 801
E-mail: ventanillaunica@edru.gov.co Santiago de Cali - Colombia

Tel: 660 25 60 — 317 258 0210


mailto:ventanillaunica@edru.gov.co

Cadigo:

. % PLAN DE SEGURIDAD Y PRIVACIDAD DE LA DOC-GAD-114

INFORMACION Version:

EDRU -

Empresa de Desarrollo Fecha de Emision:

y Renovacien Urbans GESTION ADMINISTRATIVA, DOCUMENTAL Y TIC 31/01/2025

La seguridad y privacidad de la informacion, como componente transversal a la Estrategia
de Gobierno en linea, permite alinearse al componente de TIC para la Gestién al aportar en
el uso estratégico de las tecnologias de la informacion con la formulacién e implementacién
del modelo de seguridad enfocado a preservar la confidencialidad, integridad y
disponibilidad de la informacion, lo que contribuye al cumplimiento de la misién y los
objetivos estratégicos de la Empresa de Desarrollo y Renovacion Urbana EDRU E.I.C.E.

7. Definiciones

Acceso a la Informacién Publica: Derecho fundamental consistente en la facultad que
tienen todas las personas de conocer sobre la existencia y acceder a la informacion publica
en posesién o bajo control de sujetos obligados. (Ley 1712 de 2014, art 4).

Amenazas: Causa potencial de un incidente no deseado, que puede provocar, dafios a un
sistema o a la organizacion. (ISO/IEC 27000).

Analisis de Riesgo: Proceso para comprender la naturaleza del riesgo y determinar el nivel
de riesgo. (ISO/IEC 27000).

Control: Las politicas, los procedimientos, las practicas y las estructuras organizativas
concebidas para mantener los riesgos de seguridad de la informacién por debajo del nivel
de riesgo asumido. Control es también utilizado como sinénimo de salvaguarda o
contramedida. En una definicion mas simple, es una medida que modifica el riesgo.

Confidencial: Significa que la informacion no esta disponible o revelada a individuos,
entidades o procesos no autorizados.

Disponibilidad de la informacion: La disponibilidad es A caracteristica, cualidad o
condicion de la informacion de encontrarse a disposicion de quienes deben acceder a ella,
ya sean personas, procesos o aplicaciones. A groso modo, la. disponibilidad es el acceso a
la informacién y a los sistemas por personas autorizadas en el momento que asi lo
requieran.

Integridad: Propiedad de salvaguardar la exactitud de la informacién y sus métodos de
procesamiento los cuales deben sér exactos.

Politica: Declaracion de alto nivel que describe la posicién de la empresa sobre un tema
especifico.

Privacidad: En el contexto de este documento, por privacidad se entiende el derecho que
tienen todos los titulares de la informacién en relacion con la informacién que involucre
7
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datos personales y la informacion clasificada que estos hayan entregado o esté en poder
de la empresa en el marco de las funciones que a ella le compete realizar y que generan
en las entidades destinatarias del Manual de GEL la correlativa obligacion de proteger dicha
informacién en observancia del marco legal vigente.

Sistema de Gestion de Seguridad de la Informacién SSI: Conjunto de elementos
interrelacionados o interactuantes (estructura organizativa, politicas, planificacion de
actividades, responsabilidades, procesos, procedimientos y recursos) que utiliza una
organizacioén para establecer una politica y unos objetivos de seguridad de la informacién y
alcanzar dichos obijetivos, basandose en un enfoque de gestion y de mejora continua.
(ISONEC

27000).

8. Roles y Responsabilidades

Todos los Empleados Publicos, Trabajadores Oficiales, Contratistas y Grupos de Interés
que hagan uso de los activos de informacion de la Empresa de Desarrollo y Renovacion
Urbana "5 EDRU E.I.C.E. tienen la responsabilidad de cumplir las politicas establecidas
para el uso + Al aceptable de los activos de informacion.

Dibujo: Identificacién de responsables. Fuente Interna.
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Asignacion de responsabilidades relativas a la Seguridad de la Informacion

El Comité Institucional de Gestion y Desempeio: es responsable de revisar y aprobar
semestralmente las actualizaciones de la Politica General de Seguridad de la Informacion
y El dara los lineamientos para la implementacion del sistema de gestion de la seguridad
de la informacion.

Los propietarios de Activos de Informacién: son responsables de la clasificacion,
mantenimiento y actualizacion de la misma; asi como de documentar y mantener
actualizada la clasificacion efectuada, definir qué usuarios debe tener permisos de acceso
a la informacién de acuerdo a sus funciones y competencia. Tienen la responsabilidad de
mantener integro, confidencial y disponible el activo de informaciéon mientras que es
desarrollado, producido, mantenido y utilizado.

Los depositarios de Activos de Informacién: son responsables de gestionar la seguridad
de la misma; controlar que los permisos de acceso a la informacion de acuerdo a las
definiciones realizadas por el propietario en el inventario de activos de informacién.

El proceso de Gestion de TIC: debe seguir los lineamientos de la presente politica y
cumplir los requerimientos que en materia de seguridad informatica se establezcan para la
operacién, administracion, comunicacion almacenamiento y mantenimiento de los sistemas
de informacion y los recursos de tecnologia de la empresa. Sera el depositario del inventario
de activos de informacién. "

El proceso de Gestion Juridica y Contractual: verificara el cumplimiento de la presente
Politica en la gestion de todos los contratos, acuerdos u otra documentacién de la empresa
con empleados y con terceros.

El proceso de Gestion de Talento Humano: cumplira la funcién de notificar a todo el
personal que se vincula y desvincula laboralmente a la Empresa de Desarrollo y
Renovacion Urbana EDRU E.I.C.E, de las obligaciones respecto del cumplimiento de la
politica de seguridad de la informacion y de todos los estandares, procesos,
procedimientos, practicas y guias del sistema de gestion de la seguridad de la informacion.
Sera responsable de gestionar las capacitaciones necesarias en materia de seguridad con
el apoyo y segun los lineamientos dados por el Comité de Seguridad de la Informacion.

El proceso de Gestion Documental: sera el responsable del manejo de la informacién que
puede estar en diferentes tipos de medios y es conveniente que haya una persona
responsable de la seguridad y gestion de esta informacion con el fin lograr una éptima
administracion y gestion de los archivos que conforman el acervo documental y registros
del Modelo Integrado de Planeacion y Gestién “MIPG”, asegurando la actualizacién
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oportuna de los mismos y la disponibilidad para todos los involucrados de la Empresa,
mediante una eficiente organizacion, control y consulta de los documentos, aplicando la
normatividad vigente y garantizando su custodia y almacenamiento a largo plazo.

Los Usuarios de la informacion y de los sistemas utilizados para su procesamiento: son
responsables de conocer y cumplir la Politica de Seguridad de la Informacion vigente al
igual que mantener la seguridad de la informacion institucional generada en el lugar de
trabajo y en su entorno.

9. Nivel de Cumplimiento

Los trabajadores oficiales, Contratistas y Grupos de Interés, deben cumplir el 100% de la
politica, para lo cual deben velar por el cumplimiento de los siguientes principios:

v" Operar y mejorar de forma continua un Modelo de Seguridad y Privacidad de
Informacion, soportado en lineamientos claros alineados a las necesidades del
negocio y a los requerimientos regulatorios que le aplican a su naturaleza.

v' Las responsabilidades frente a la seguridad de la informacién seran definidas,
comparadas, publicadas y aceptadas por cada uno de los colaboradores de la
empresa.

v" Proteger la informacién generada, procesada o resguardada. por los procesos de
negocio y activos de informacién que hacen parte de los mismos.

v" Proteger la informacién creada, procesada, transmitida o resguardada por sus
procesos de negocio, con el fin de minimizar impactos financieros, operativos o
legales. debido a un uso incorrecto de esta. Para ello es fundamental la aplicacion
de controles de acuerdo con la clasificacion de la informacion de su propiedad o
en custodia.

v" Proteger la informacién generada, procesada o resguardada por los procesos de,
negocio, su infraestructura tecnoldgica y activos del riesgo que se genera de los
accesos otorgados a terceros (ej.: proveedores o clientes).

v' Proteger las instalaciones de procesamiento y la infraestructura tecnolégica que
soporta sus procesos criticos.

v Controlar la operacion de sus procesos de negocio garantizando la seguridad de
los recursos tecnologicos y las redes de datos.
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v Implementar el control de acceso a la informacion, sistemas y recursos de red.

v' Garantizar que la seguridad sea parte integral del ciclo de vida de los sistemas de

informacion.

v' Garantizar a través de una adecuada gestion de los eventos de seguridad y las
debilidades asociadas con los sistemas de informacion una mejora efectiva de su
modelo de seguridad.

v' Garantizar la disponibilidad de sus procesos de negocio y la continuidad de su
operacion basada en el impacto que pueden generar los eventos.

v" Y Garantizar el cumplimiento de las obligaciones legales, regulatorias y
contractuales establecidas.

PLAN DE TRABAJO PARA EL SISTEMA DE GESTION DE LOS SISTEMAS
DE INFORMACION Y LA TECNOLOGIA

DORMINIOS DE NORMA
2T00012013
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10. Politicas de dispositivos méviles

Implementar una politica de dispositivos méviles en la EDRU E.I.C.E. es un paso importante
para garantizar la seguridad de la informacion y el uso adecuado de los recursos
tecnoldgicos. Aqui te presento una guia detallada sobre como llevar a cabo este proceso:

1. Evaluacién y planificacion:

Analisis de riesgos: Identifica los riesgos de seguridad asociados con el uso de
dispositivos moviles en la EDRU. Considera factores como el acceso a informacién
confidencial, la pérdida o robo de dispositivos, y el uso de redes no seguras.

Definicion de objetivos: Establece los objetivos que quieres lograr con la politica
de dispositivos moviles. Por ejemplo, proteger la informacion de la empresa, mejorar
la productividad de los empleados, o garantizar el cumplimiento normativo.

Alcance de la politica: Determina a quiénes aplicara la politica (empleados,
contratistas, visitantes, etc.) y qué tipos de dispositivos méviles estaran cubiertos
(smartphones, tablets, laptops, etc.).

2. Desarrollo de la politica:

Uso de dispositivos personales (BYOD): Decide si permitirds el uso de
dispositivos personales de los empleados para acceder a los recursos de la
empresa. Si lo permites, establece reglas claras sobre la seguridad de estos
dispositivos, como la instalacion de software antivirus y la encriptacién de datos.

Seguridad de los dispositivos: Define los requisitos de seguridad para los
dispositivos méviles, como el uso de contrasefias fuertes, la actualizacion regular
del software, y la instalacién de aplicaciones de seguridad.

Acceso a la informacion: Especifica como y cuando los empleados pueden
acceder a la informacion de la empresa desde sus dispositivos moviles. Considera
el uso de VPNs o soluciones de acceso remoto seguro.

Uso aceptable: Establece reglas claras sobre el uso aceptable de los dispositivos
moviles en el trabajo, incluyendo restricciones sobre el uso personal, el acceso a
contenido inapropiado, y el uso de redes sociales.

Gestion de dispositivos: Define cdmo se gestionaran los dispositivos moviles
propiedad de la empresa, incluyendo el proceso de adquisicidon, configuracion,
mantenimiento y eliminacion de dispositivos.
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Cumplimiento y sanciones: Establece las consecuencias del incumplimiento de la
politica, que pueden incluir advertencias, suspension del acceso a la red, o incluso
acciones disciplinarias.

3. Implementacién y comunicacion:

Comunicacion: Comunica claramente la politica de dispositivos moviles a todos los
empleados y demas personas afectadas. Asegurate de que comprendan las reglas
y sus responsabilidades.

Capacitacion: Ofrece capacitacion a los empleados sobre como usar sus
dispositivos maviles de forma segura y como cumplir con la politica.

Implementacidén técnica: Implementa las medidas técnicas necesarias para hacer
cumplir la politica, como la instalacion de software de seguridad, la configuracién de
VPNSs, y la gestion de dispositivos méviles (MDM).

4. Monitoreo y revision:

Monitoreo: Monitorea el cumplimiento de la politica y la efectividad de las medidas
de seguridad implementadas.

Revision: Revisa periddicamente la politica para asegurarte de que sigue siendo
relevante y efectiva. Realiza ajustes segun sea necesario para adaptarte a los
cambios en la tecnologia y las necesidades de la empresa.

11. Seguridad de los recursos humanos

Aplicar la Seguridad de los Recursos Humanos en EDRU E.I.C.E. implica establecer
politicas y procedimientos que protejan la informacién, los sistemas y los recursos
tecnologicos de la empresa en todas las etapas del ciclo laboral de los empleados. Esto se
puede dividir en tres fases clave:

1. Antes de la Contratacion

Definir perfiles de seguridad: Incluir requisitos de seguridad en las descripciones
de los cargos, especialmente para empleados con acceso a informacion critica.

Verificacion de antecedentes: Aplicar validaciones de antecedentes laborales,
referencias y, si es necesario, antecedentes penales o financieros.
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Clausulas contractuales: Incorporar acuerdos de confidencialidad (NDA) y
términos de uso de la informacién en los contratos laborales.

2. Durante la Relacion Laboral

Capacitaciéon en seguridad: Programar entrenamientos periddicos sobre
ciberseguridad, buenas practicas y normativas internas.

Control de accesos: Implementar Active Directory con perfiles de usuario y
permisos adecuados para cada cargo.

Uso de credenciales personales: Prohibir el uso de cuentas compartidas (como el
actual acceso con ‘Administrator’ en el servidor) y exigir autenticacion fuerte.

Monitoreo y auditoria: Revisar accesos y actividades en sistemas criticos mediante
logs y herramientas de seguridad (ej. FortiGate).

Politicas de manejo de dispositivos: Regular el uso de equipos personales para
el trabajo y establecer normas para el almacenamiento de documentos en el
servidor.

3. Al Finalizar la Relacion Laboral

Desactivacion inmediata de accesos: Revocar cuentas de correo, accesos a la
red y credenciales en Office 365, FortiGate y demas plataformas.

Devolucion de dispositivos y materiales: Exigir la entrega de equipos,
identificaciones y documentos fisicos o digitales.

Compromiso post-empleo: Asegurar que las clausulas de confidencialidad y no
divulgacion sigan vigentes tras la salida del empleado.

4. Medidas Adicionales

Politica de sanciones: Incluir consecuencias en caso de incumplimiento de
normativas de seguridad.

Simulacros de ciberseguridad: Realizar pruebas de phishing y ejercicios de
respuesta ante incidentes.

Concienciacion constante: Fomentar una cultura de seguridad mediante
recordatorios y campanas internas.
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12. Politica de uso de correo electronico

La presente politica tiene como objetivo regular el uso del correo electrénico institucional
en la EDRU E.I.C.E., garantizando su uso adecuado, ético y seguro, en linea con los
objetivos y politicas de la entidad.

Uso Permitido:

El correo electrénico institucional es una herramienta de trabajo destinada
exclusivamente para actividades laborales y el desempeio de las funciones en la
EDRU E.I.C.E.

Su uso debe ser ético, razonable, eficiente, responsable y no abusivo, sin generar
riesgos para los equipos, sistemas de informacion o la imagen de la entidad.

Responsabilidad de los Usuarios:

Todos los colaboradores y terceros con acceso a la red de datos y componentes de
Tecnologias de la Informacién son responsables de las actividades realizadas con
su cuenta de correo electronico.

Cada usuario debe asegurarse de que la direccion de destino de los correos
electrénicos sea correcta, especialmente al reenviar mensajes o utilizar listas de
distribucion.

Es responsabilidad del usuario reportar de inmediato la recepciéon de correos SPAM
(no deseados o no solicitados), correos de dudosa procedencia o con virus al area
de Tecnologias de la Informacién y las Comunicaciones (TIC).

De igual forma, se debe reportar la no recepcion de correos legitimos para que el
area de TIC realice el analisis y tome las medidas pertinentes.

Los usuarios son responsables de reportar mensajes de origen desconocido y
asumen las consecuencias de ejecutar archivos adjuntos de dudosa procedencia.
En caso de duda, se debe consultar a la mesa de servicios de tecnologia.

Cada funcionario y colaborador es responsable del manejo y confidencialidad de su
clave de correo corporativo, la cual es de propiedad intelectual de la EDRU E.I.C.E.

Propiedad y Monitoreo de la Informacion:

Todas las comunicaciones, buzones y copias de seguridad del correo electrénico
institucional se consideran propiedad de la EDRU E.I.C.E.
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La entidad se reserva el derecho de revisar el contenido de los correos electronicos
en caso de investigaciones o incidentes de seguridad de la informacion.

Restricciones de Uso:

No se permite el uso del correo electrénico institucional para fines personales o
ajenos a las actividades laborales.

Los colaboradores y terceros no deben suscribirse a boletines en linea, publicidad
o redes sociales personales con el correo institucional.

No se deben responder mensajes solicitando informacion personal o financiera,
como sorteos, premios u ofertas laborales. Estos mensajes deben ser reportados al
area de TIC.

Seguridad del Correo Electrénico:

El unico servicio de correo electrénico autorizado en la entidad es el asignado por
el area de TIC, el cual cumple con los requisitos técnicos y de seguridad necesarios
para prevenir ataques informaticos, virus y software malicioso.

El servicio de correo electronico cuenta con respaldo de informacion (back up)
periddico y seguro.

Los usuarios deben informar al area de TIC sobre cualquier acceso no autorizado a
contenidos o servicios que no correspondan a sus funciones designadas.

En caso de intercepciéon de una cuenta de correo o recepcion excesiva de SPAM, el
area de TIC actuara segun el caso.

Gestion de Cuentas de Correo:

Cuando un colaborador se retira de la entidad, el area juridica debe notificar al area
de TIC la desactivacion de la cuenta de correo.

Cada usuario debe realizar la depuracién periddica de su buzén para evitar que
alcance su limite de almacenamiento.

Las cuentas institucionales deben tener una persona responsable que realice la
depuracioén periddica del buzon.

La informacién almacenada en archivos .PST es responsabilidad de cada usuario.

Divulgacion de Informacién Institucional:
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La divulgacién de informacién de interés institucional debe realizarse a través del

area de Comunicaciones de la entidad o los medios formales autorizados.

Cumplimiento de la Politica:

El incumplimiento de esta politica podrd acarrear las sanciones correspondientes
establecidas en el reglamento interno de la EDRU E.I.C.E.

13. Politica de uso de internet

El acceso a Internet es una herramienta fundamental para el desempeno de las funciones
laborales en EDRU E.I.C.E. Esta politica establece las normas de uso adecuado,
garantizando la seguridad de la informacioén y el correcto aprovechamiento de los recursos
tecnoldgicos de la entidad.

Uso Permitido y Responsabilidades

El servicio de Internet de la EDRU E.I.C.E. esta destinado exclusivamente para el
desempenio de las funciones y actividades laborales de los usuarios autorizados.

Los usuarios son responsables de evitar practicas o usos que puedan comprometer
los recursos tecnoldgicos de la entidad o la seguridad de la informacion.

Todas las comunicaciones realizadas a través de este servicio pueden ser revisadas
y/o monitoreadas por el administrador del servicio o cualquier instancia de vigilancia
y control.

Seguridad y Software Autorizado

El navegador autorizado para el uso de Internet en la red de la EDRU E.I.C.E. es el
instalado por el Area de Sistemas y de Tecnologia de Informacién. Este navegador
cumple con los requisitos técnicos y de seguridad necesarios para prevenir ataques
de virus, spyware y software malicioso.

No se permite la conexion de médems externos o internos en la red de la entidad
sin la autorizacién previa del Area de Sistemas y de Tecnologias de la Informacion
y las Comunicaciones.

Reporte de Accesos No Autorizados y Monitoreo

Todo usuario es responsable de informar sobre cualquier acceso a contenidos o
servicios no autorizados o que no correspondan a sus funciones dentro de la EDRU
E.I.C.E.
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o La EDRU E.I.C.E. se reserva el derecho de realizar monitoreo permanente de los
tiempos de navegacion y paginas visitadas por los usuarios, asi como revisar,
registrar y evaluar las actividades realizadas durante la navegacion.

Uso Adecuado y Restricciones

o Todos los usuarios autorizados son responsables de dar un uso adecuado al recurso
de Internet. No se permite su uso para realizar practicas ilicitas o malintencionadas
que atenten contra terceros, la legislacién vigente, las politicas de seguridad de la
informacion, entre otros.

e Los colaboradores y terceros de la entidad no deben asumir, en nombre de la
entidad, posiciones personales en encuestas de opinién, foros u otros medios
similares.

Uso Personal y Etica

e El recurso de Internet puede ser utilizado para uso personal siempre y cuando se
realice de manera ética, razonable, responsable, no abusiva y sin afectar la
productividad ni la proteccion de la informacion de la entidad.

14. Politica de uso de redes sociales

La presente politica tiene como finalidad regular el uso de las redes sociales por parte de
los usuarios autorizados de la EDRU E.I.C.E., estableciendo lineamientos claros para
garantizar su utilizacion adecuada, segura y responsable, en concordancia con las politicas
y objetivos de la entidad.

Responsabilidades de los Usuarios

o Todos los usuarios autorizados para hacer uso de los servicios de redes sociales
son responsables de evitar practicas o usos que puedan comprometer la seguridad
de la informacién de la EDRU E.I.C.E.

o El servicio autorizado debe ser utilizado exclusivamente para el desarrollo de las
actividades relacionadas con la EDRU E.I.C.E.

e Los colaboradores y terceros de la entidad deben seguir los procedimientos y planes
de comunicaciones interna y externa establecidos.
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Uso Permitido y Restricciones

e Se permite el uso de redes sociales utilizando videoconferencia y streaming
(descarga de audio y video), siempre y cuando no interfiera o altere la operacion
normal de los sistemas de informacion de la entidad.

e No se deben descargar programas ejecutables o archivos que puedan contener
software o cédigo malicioso.

e No se permiten descargas ni la distribucion de material obsceno, no autorizado,
degradante, terrorista, abusivo o calumniador a través del servicio de redes sociales.

e No se debe practicar e intentar acceder de forma no autorizada a los sistemas de
seguridad del servicio de Internet de la entidad, o aprovechar el acceso a redes
sociales para fines ilegales.

e No se debe difundir ningun tipo de virus o software de propésito destructivo o
malintencionado.

Seguridad y Cumplimiento

e Todos los colaboradores y terceros de la entidad deben seguir los procedimientos y
planes de comunicaciones interna y externa establecidos.

La politica de uso de redes sociales de la EDRU E.I.C.E. busca garantizar un ambiente de
trabajo seguro y productivo, donde el acceso a las redes sociales se utilice de manera
responsable y de acuerdo con los objetivos de la entidad. Se establecen claramente las
responsabilidades de los usuarios, las restricciones de uso, las medidas de seguridad y los
procedimientos de cumplimiento. EI cumplimiento de esta politica es fundamental para
proteger los recursos tecnoldgicos y la informacion de la EDRU E.I.C.E.

15. — Politica de uso de recursos tecnolégicos

La presente politica tiene como objetivo regular el uso de los recursos tecnologicos de la
EDRU E.I.C.E., estableciendo lineamientos claros para garantizar su utilizacion adecuada,
segura y responsable, en concordancia con las politicas y objetivos de la entidad.

Equipos de Cémputo

o Configuracion y modificaciones: Ningun usuario estd autorizado para realizar
cambios en la configuracion de los equipos, como conexiones de red, contrasefas,
usuarios locales, fondo de pantalla o protector de pantalla corporativo. Estas
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modificaciones solo pueden ser realizadas por la Oficina de Sistemas y de
Tecnologias de la Informacién y las Comunicaciones (TIC).

Formateo y reinstalaciéon: Si un equipo requiere formateo o reinstalacion de
aplicaciones debido a virus o dafos, el usuario debe solicitar asistencia al area de
TIC. El area de TIC se encargara de respaldar la informacion y documentos
necesarios antes de proceder con el formateo o la reinstalacion.

Manipulacion fisica: Los usuarios no deben abrir los equipos de codmputo ni extraer
0 cambiar componentes.

Mal funcionamiento: En caso de que un equipo presente un mal funcionamiento,
el usuario responsable debe reportarlo de inmediato al area de TIC. El area de TIC
evaluara el equipo para determinar el tipo de dafio y la reparacion necesaria.

Telefonia y Dispositivos Méviles

Usuarios de dispositivos moviles: Se considera "usuarios de dispositivos
moviles" a quienes, por las caracteristicas de sus funciones, utilizan habitualmente
un portatil, smartphone, teléfono mavil, tableta, etc., tanto dentro como fuera de la
organizacion.

Uso exclusivo para funciones laborales: Los teléfonos moéviles de la entidad
deben utilizarse exclusivamente para desempefar funciones asignadas al cargo
dentro de la entidad. La entidad se reserva el derecho de revisar la utilizacion del
dispositivo telefénico ante cualquier sospecha de uso inapropiado.

Software legal: Los usuarios solo podran utilizar soffware legalmente adquirido y/o
autorizado por la EDRU E.I.C.E.

Responsabilidad por software ilegal: En caso de presentarse algun tipo de
reclamacion por software ilegal, esta recaera sobre el usuario responsable donde
se encontrase instalado dicho software, debido a que esta atentando contra los
derechos de autor.

Mencionar la fuente de informacién: En presentaciones, documentos, informes y
demas documentos que utilicen los usuarios para funciones de su cargo, debe
mencionarse la fuente de donde se extrajo la informacién.

Prohibicion de copias de software: Los usuarios no pueden realizar copias de
software que se encuentre instalado o sea desarrollado por la entidad, para su
distribucion.

Acceso Inalambrico
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e Usuarios autorizados: El uso de la red inalambrica sera exclusivo para usuarios
de planta y contratistas con vinculo directo con la entidad.

o Solicitud y autorizaciéon: Se habilitara el servicio previa solicitud, justificacion y
autorizacién del Area de Sistemas y Tecnologia.

e Acceso para dispositivos moviles: El acceso para dispositivos modviles se
realizara solo previa solicitud y justificacién al Area de Sistemas y Tecnologia.

La politica de uso de recursos tecnologicos de la EDRU E.I.C.E. busca garantizar un
ambiente de trabajo seguro y productivo, donde los recursos tecnoldgicos se utilicen de
manera responsable y de acuerdo con los objetivos de la entidad. Se establecen claramente
las responsabilidades de los usuarios, las restricciones de uso, las medidas de seguridad y
los procedimientos de cumplimiento. El cumplimiento de esta politica es fundamental para
proteger los recursos tecnoldgicos y la informacién de la EDRU E.I.C.E.

16. Credenciales y Controles de acceso a la Informacioén.

La EDRU E.I.C.E. reconoce la importancia critica de proteger la informacion que reside en
sus diversos sistemas, incluyendo servidores locales, pagina web, bases de datos, correo
corporativo, equipos de cédmputo, archivos fisicos y la plataforma digital de gestién
documental. Esta politica establece las directrices para la gestién de credenciales y el
control de acceso a estos recursos, garantizando la confidencialidad, integridad y
disponibilidad de la informacion.

Roles y perfiles de usuario

El Area de Sistemas y de Tecnologia define los roles y perfiles de usuario en la red y
sistemas de informacion de la EDRU E.I.C.E. Estos roles y perfiles se basan en las
responsabilidades y necesidades de cada usuario, asegurando que solo tengan acceso a
la informacion necesaria para el desempefio de sus funciones laborales.

Contrasenas de acceso

La entidad proporciona a los usuarios contrasefias de acceso personal e intransferible a los
servicios de red, servicios y sistemas de informacién que requieran. El usuario es el unico
responsable de la confidencialidad y buen uso de sus credenciales.

Uso de credenciales

o Transferencia: Las contrasefias no deben compartirse con nadie, ni siquiera con
personal de la entidad.
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Responsabilidad: El usuario es el unico responsable del uso de las credenciales
asignadas.

Compromiso: En caso de sospecha de que la contrasefa ha sido comprometida,
el usuario debe cambiarla de inmediato y notificar al Area de Sistemas y de
Tecnologia.

Acceso a recursos de informacion

Acceso fisico: Toda actividad que requiera acceder a los servidores, equipos 0 a
las redes de la entidad debe realizarse exclusivamente en las instalaciones de la
EDRU E.I.C.E.

Acceso remoto: No se permite el acceso remoto a los sistemas de informacion sin
la debida autorizacion del Area de Sistemas y de Tecnologia de Informacion.

Acceso a la informacién: El acceso a la informacion se restringe segun el rol y
perfil de cada usuario. Solo se permite el acceso a la informacioén necesaria para el
desempenio de las funciones laborales.

17. Gestion de Usuarios y credenciales.

Como parte integral del plan de seguridad y privacidad de la informacion de la EDRU
E.I.C.E., establece los lineamientos para la gestién de usuarios y credenciales, con el
objetivo de proteger la informacion de la entidad y garantizar un acceso seguro a sus
sistemas.

Contrasenas individuales

Se establece el uso de contrasenas individuales para cada usuario, lo que permite
determinar las responsabilidades en cuanto a su administracion y uso.

Cambio periédico de contrasenas

Los usuarios tienen la facultad de elegir y cambiar sus claves de acceso de forma
periddica, incluso antes de que la cuenta expire.

El sistema requerird al usuario cambiar su contrasefia al menos una vez cada 90
dias.

Todos los usuarios, al iniciar sesion por primera vez, deberan cambiar la contrasefia
proporcionada por la mesa de servicios.

Uso y proteccion de contrasefias
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e Todos los usuarios deben hacer un uso adecuado de las claves de acceso que se
les proporcionan, y no deben escribirlas ni dejarlas a la vista de terceros.

e Se recomienda que las contrasefias sean robustas, combinando mayusculas,
minusculas, numeros y caracteres especiales, para mayor seguridad.

e Los usuarios deben mantener la confidencialidad de sus contrasefias y no
compartirlas con nadie, ni siquiera con personal de la EDRU E.I.C.E.

Gestion de contrasenas olvidadas

En caso de olvido de la contraseia, el usuario debera seguir el procedimiento establecido
por el area de sistemas para la recuperacién de la misma, que podra incluir la verificacion
de identidad y el envio de una nueva contrasefia al correo electrénico registrado.

Revocacion de acceso

En caso de terminacion de la relacion laboral o contractual con la EDRU E.I.C.E., se
procedera a la revocacién inmediata de las credenciales de acceso del usuario, para
garantizar la proteccién de la informacién de la entidad.

Cumplimiento de la politica

El cumplimiento de esta politica es obligatorio para todos los usuarios de los sistemas de la
EDRU E.I.C.E. El incumplimiento de esta politica podra acarrear las sanciones
correspondientes establecidas en el reglamento interno de la entidad.

Revision de la politica

Esta politica sera revisada y actualizada periédicamente para garantizar su eficacia y
adecuacion a las necesidades de la EDRU E.I.C.E.

La EDRU E.I.C.E. se reserva el derecho de modificar esta politica en cualquier momento, y
los usuarios seran notificados de cualquier cambio.

Esta politica complementa otras politicas y procedimientos de seguridad de la informacion
de la EDRU E.I.C.E., y su cumplimiento es fundamental para garantizar la seguridad de la
informacioén de la entidad.

18. Ubicacion y Proteccion de los equipos

como parte fundamental del plan de seguridad y privacidad de la informacién de la EDRU
E.l.C.E., establece los lineamientos para la ubicaciéon y proteccion de los equipos
tecnolégicos de la entidad, con el objetivo de minimizar riesgos y garantizar la integridad y
disponibilidad de la informacion.
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Ubicacion de los equipos

e Los equipos de computo, servidores y demas dispositivos tecnolégicos deben
ubicarse en areas seguras y designadas, con acceso restringido al personal
autorizado.

e Se recomienda que los equipos se encuentren en espacios con condiciones
ambientales adecuadas, como temperatura y humedad controladas, para prevenir
dafos y prolongar su vida util.

e Los equipos criticos, como servidores y sistemas de almacenamiento, deben
ubicarse en salas de servidores o centros de datos con medidas de seguridad
adicionales, como sistemas de control de acceso, sistemas de deteccion de
incendios y sistemas de alimentacion ininterrumpida (UPS).

Proteccion fisica de los equipos

e Se deben implementar medidas de seguridad fisica para proteger los equipos contra
robos, hurtos, vandalismo y desastres naturales.

o Estas medidas pueden incluir:
o Sistemas de control de acceso (tarjetas, claves, biometria).
o Camaras de seguridad y sistemas de vigilancia.
o Alarmas y sensores de movimiento.
o Rejas y puertas de seguridad.
o Sistemas de deteccion y extincién de incendios.
o Proteccion contra sobretensiones y cortes de energia.

e Serecomienda realizar inspecciones periddicas de las instalaciones y equipos para
verificar su estado y funcionamiento.

Proteccion légica de los equipos

e Ademas de la proteccion fisica, se deben implementar medidas de seguridad I6gica
para proteger los equipos contra ataques cibernéticos, malware y pérdida de datos.
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o Estas medidas pueden incluir:
o Software antivirus y antimalware actualizado.
o Firewalls y sistemas de deteccion de intrusiones.
o Politicas de contrasefas robustas y cambio periédico.
o Cifrado de datos y copias de seguridad regulares.
o Control de acceso a usuarios y privilegios.
o Auditoria y monitoreo de la actividad de los usuarios.

e Se recomienda mantener los sistemas operativos y aplicaciones actualizadas con
los ultimos parches de seguridad.

Responsabilidades

e Es responsabilidad de todos los usuarios velar por la seguridad de los equipos y
reportar cualquier incidente o0 anomalia al area de sistemas.

o El 4drea de sistemas es responsable de implementar y mantener las medidas de
seguridad fisica y légica, asi como de realizar inspecciones y auditorias periddicas.

Cumplimiento de la politica

El cumplimiento de esta politica es obligatorio para todos los usuarios de los sistemas de la
EDRU E.IL.C.E. El incumplimiento de esta politica podra acarrear las sanciones
correspondientes establecidas en el reglamento interno de la entidad.

Revision de la politica

Esta politica sera revisada y actualizada periédicamente para garantizar su eficacia y
adecuacion a las necesidades de la EDRU E.I.C.E.

La EDRU E.I.C.E. se reserva el derecho de modificar esta politica en cualquier momento, y
los usuarios seran notificados de cualquier cambio.

Esta politica complementa otras politicas y procedimientos de seguridad de la informacion
de la EDRU E.I.C.E., y su cumplimiento es fundamental para garantizar la seguridad de la
informacion de la entidad.

21. Retiro de Activos
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Ningun equipo de computo, informacion o software debe ser retirado de la EDRU E.I.C.E,
sin una autorizacion formal.

Se debe realizar periédicamente comprobaciones puntuales para detectar el retiro no
autorizado de activos de la EDRU E.|.C.E.

22. Politica de Backup

Esta politica, enmarcada en el plan de seguridad y privacidad de la informacién de la EDRU
E.I.C.E., tiene como objetivo establecer los lineamientos para la creacién, almacenamiento,
verificacion y restauracion de copias de seguridad de la informacién critica de la entidad,
garantizando su integridad y disponibilidad ante posibles contingencias.

Identificacion de la informacion critica

Se realizara un analisis periédico de las necesidades de la entidad y de sus procesos
para identificar la informacion critica que debe ser respaldada.

El Area de Sistemas y de Tecnologia de la Informacion, el responsable de Seguridad
de la Informacion y los propietarios de la informacién determinaran conjuntamente
los requerimientos para respaldar la informacion y los datos, teniendo en cuenta su
criticidad.

Frecuencia de las copias de seguridad

La frecuencia con la que se realicen las copias de seguridad se determinara en
funcién de la criticidad de la informacion y las necesidades del negocio.

Se estableceran diferentes frecuencias de respaldo para distintos tipos de
informaciéon, que podran variar desde copias diarias hasta copias semanales o
mensuales.

Integridad de las copias de seguridad

Se verificaran peridédicamente las copias de seguridad almacenadas para garantizar
su integridad y la posibilidad de restauracion de la informacién en caso de ser
necesario.

Se realizaran pruebas de restauracion de forma regular para asegurar que los
respaldos sean funcionales y permitan recuperar la informacion deseada en el
tiempo establecido.

Almacenamiento de las copias de seguridad
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e Las copias de seguridad recientes se almacenaran en una ubicacién remota o
externa, junto con registros completos de las mismas y sus procedimientos
documentados de restauracion.

e Se utilizaran medios de almacenamiento seguros y adecuados para garantizar la
integridad y confidencialidad de las copias de seguridad.

e Se implementara un sistema de gestion de las copias de seguridad que permita
identificar y localizar facilmente los respaldos, asi como controlar su acceso vy
eliminacion.

Respaldo en servidor y réplica en la nube

e Se realizara una copia de seguridad en el servidor de la EDRU E.I.C.E. para su
replicacion en la nube.

o Se utilizaran servicios de almacenamiento en la nube seguros y confiables para
garantizar la disponibilidad y accesibilidad de las copias de seguridad en caso de
desastre o falla del servidor local.

Responsabilidades

e El Area de Sistemas y de Tecnologia de la Informacién es responsable de la
implementaciéon y mantenimiento del sistema de copias de seguridad, asi como de
la realizacion de las pruebas de restauracion.

e Los propietarios de la informacién son responsables de identificar la informacion
critica que debe ser respaldada y de colaborar con el Area de Sistemas en la
definicion de los requerimientos de respaldo.

e Todos los usuarios son responsables de cumplir con esta politica y de reportar
cualquier incidente o anomalia relacionada con las copias de seguridad.

Cumplimiento de la politica

El cumplimiento de esta politica es obligatorio para todos los usuarios de los sistemas de la
EDRU E.I.C.E. El incumplimiento de esta politica podra acarrear las sanciones
correspondientes establecidas en el reglamento interno de la entidad.

Revision de la politica

Esta politica sera revisada y actualizada periédicamente para garantizar su eficacia y
adecuacion a las necesidades de la EDRU E.I.C.E.
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La EDRU E.I.C.E. se reserva el derecho de modificar esta politica en cualquier momento, y
los usuarios seran notificados de cualquier cambio.

Esta politica complementa otras politicas y procedimientos de seguridad de la informacion
de la EDRU E.I.C.E., y su cumplimiento es fundamental para garantizar la seguridad de la
informacioén de la entidad.

23. Politica de gestion de incidentes de seguridad de la informacion

Implementar una Politica de Gestion de Incidentes de Seguridad de la Informacion (PGISI)
en la EDRU E.I.C.E. es un paso fundamental para fortalecer la proteccion de los activos de
informacién de la entidad y garantizar la continuidad de sus operaciones. A continuacion,
se presenta una guia detallada sobre cémo llevar a cabo este proceso:

1. Planificacién y preparacion:

Definir el alcance de la PGISI: Identificar qué sistemas, informacion y activos
estaran cubiertos por la politica.

Conformar un equipo de gestion de incidentes: Designar un grupo de personas
con roles y responsabilidades claras para la gestion de incidentes de seguridad.

Establecer un marco legal y normativo: Identificar las leyes, regulaciones y
normativas aplicables en materia de seguridad de la informacion y proteccion de
datos.

Definir los objetivos de la PGISI: Establecer metas claras y medibles para la
gestion de incidentes, como reducir el impacto de los incidentes, mejorar la
capacidad de respuesta y fortalecer la cultura de seguridad.

2. Desarrollo de la PGISI:

Definir qué es un incidente de seguridad: Establecer criterios claros para
identificar y clasificar los incidentes de seguridad, incluyendo ejemplos especificos.

Establecer los procedimientos de notificaciéon: Definir como y cuando se deben
notificar los incidentes de seguridad, tanto interna como externamente (si es
necesario).

Desarrollar los procedimientos de respuesta: Crear planes de accion detallados
para cada tipo de incidente, incluyendo los pasos a seguir para la contencion,
erradicacion y recuperacion.
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Definir los roles y responsabilidades: Asignar responsabilidades claras a cada
miembro del equipo de gestién de incidentes y a otros actores involucrados.

Establecer los canales de comunicacion: Definir los canales de comunicacion
internos y externos que se utilizaran durante la gestion de incidentes.

Definir los criterios de escalamiento: Establecer cuando y cémo se deben escalar
los incidentes a niveles superiores de gestion.

Establecer los procedimientos de documentacién: Definir como se registraran y
documentaran los incidentes, incluyendo informacion relevante como la fecha, hora,
descripcion, impacto y acciones tomadas.

3. Implementacion de la PGISI:

Comunicacioén y capacitacion: Comunicar la PGISI a todos los empleados y partes
interesadas, y ofrecer capacitacién sobre como identificar, notificar y responder a
incidentes de seguridad.

Pruebas y simulacros: Realizar pruebas y simulacros periédicos para evaluar la
efectividad de la PGISI y la capacidad de respuesta del equipo de gestién de
incidentes.

Integracioén con otros procesos: Integrar la PGISI con otros procesos de gestion
de seguridad de la informacion, como la gestion de riesgos, la gestion de
vulnerabilidades y la gestion de la continuidad del negocio.

4. Monitoreo y mejora continua:

Monitoreo de incidentes: Monitorear y analizar los incidentes de seguridad para
identificar tendencias, patrones y areas de mejora.

Evaluacion de la PGISI: Evaluar periédicamente la efectividad de la PGISI y
realizar ajustes segun sea necesario.

Mejora continua: Implementar un proceso de mejora continua para la PGISI,
basado en las lecciones aprendidas de los incidentes y las mejores practicas de la
industria.
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El Plan de Seguridad y Privacidad de la Informacion de la EDRU E.I.C.E. representa un
pilar fundamental para la proteccion de los activos de informacién de la entidad. A través de
la implementacion de politicas y procedimientos claros y detallados, que abarcan desde la
gestion de contrasefas y accesos hasta la proteccion fisica de los equipos y la gestion de
incidentes de seguridad, se busca garantizar la confidencialidad, integridad y disponibilidad

de la informacion.

Este plan no es un documento estatico, sino que debe ser revisado y actualizado
periodicamente para adaptarse a los cambios en la ' tecnologia, las amenazas y las
necesidades de la entidad. La participacion y el compromiso de todos los miembros de la
EDRU E.I.C.E. son esenciales para el éxito de este plan, ya que la seguridad de la
informacion es responsabilidad de todos.

seguridad de la
informacion

Administrativa

ELEMENTO
DE CONTROL | ACTIVIDAD INICIO FIN RESPONSABLE PRODUCTO
Realizar
Autodiagndstico | autodiagnéstico Eebrero marzo Direccién Autodiagndstico
MSPI de evaluacion Administrativa diligenciado
de MSPI
Actualizacion Direccién
de activos de Marzo | Noviembre Administrativa matriz de activos
Activos de informacion
Informaciéon | Publicacion
activos de Diciembre | Diciembre | Comunicaciones | matriz de activos
informacioén
Identificacion y
actualizacion
del andlisis de . Direccion . ,
. Marzo Diciembre L . matriz de activos
. riesgos de Administrativa
Riesgos de idad de |
seguridad de la seguridad de fa
. s informacioén
informacion : —
Comunicacion
de riesgos de Abril Diciembre Direccion Actas, correos

electrénicos.
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riesgos de - Direccion Actas, correos
. Marzo Diciembre e . b
seguridad de la Administrativa electronicos.
informacioén
Seguimiento y
revision de . . Direccion )
) Julio Diciembre e . informes
riesgos de Administrativa
seguridad
L, matriz de
Actualizacion . ., T
Plan plan de Febrero | Diciembre D'Te.CC'O”. sen5|b|I|_zaC|on
R S Administrativa | de seguridad de
sensibilizacién | sensibilizacion ) g
. la informacion.
seguridad de la Eiecucion del
informacion Ijan de Eebrero | Diciembre Direccion informe de
plande Administrativa ejecucion
sensibilizacion
Revision y
apropiacion de
procedimientos : Direccién
q idad febrero |septiembre dmini . Documentos
Dominios de e seguridad y Administrativa
norma privacidad de la
270001:2013 |Informacion
Revision de
controles de la Mavo Diciembre Direccion Declaraciéon de
norma ISO y Administrativa |  aplicabilidad
270001:2013
Actualizacién . ., . .
indicadores de Marzo Diciembre A d[r)r:re\ics ?:g?iva il;:z]iie? deo\rltleia de
Indicadores de | gestion SGSI
gestion | Reportes . Direccién | Hoja de vida de
indicadores de Marzo Diciembre Administrativa | indicadores
gestién SGSI.
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